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 در روشها اين تاثير و هشدار سيستمهای در شباهت تحليل و تجزيه و الگو شناسايي مختلف روشهای مرور ،مقاله اين در: چکیده

 امكان ،آنها الگوهای و هشدارها مختلف انواع تحليل و تجزيه با. شد خواهد ارائه ، با تمرکز بر هجوم هشدارسيستمها اين کارايي بهبود

 اين که فناوری اخير پيشرفتهای به مقاله اين در همچنين. ميشود فراهم سيستم نگهداری بهبود و موقع به واکنش ،دقيقتر پيشبينيهای

 روشهای بهبود در ماشين يادگيری و مصنوعي هوش حوزه در اخير پيشرفتهای نقش خاص طور به. ميشود اشاره کردهاند تقويت را روشها

 سيستمهای در نوين فناوریهای اين از استفاده. شد خواهد بررسي به ويژه در زمان هجوم هشدار شباهت تحليل و تجزيه و الگو شناسايي

 مشخص برای مختلف صنايع از نمونههايي راستا اين در. ميکند هموار صنعتي ايمني در توجه قابل بهبود برای را راه سنتي هشدار مديريت

 .شد خواهد عنوان روشها اين تأثير و عملي کاربرد شدن

 .صنعتي ايمني ،شباهت تحليل و تجزيه ،الگو شناسايي ،هشدار هجوم ،هشدار مديريت سيستمهایکلمات کلیدی: 

A review of alarm flood analysis methods in industrial processes: 

pattern recognition and similarity analysis 

Mohammad Hossein Roohi, Iman Izadi 

 

Abstract: In this paper, recently proposed methods of pattern recognition and similarity analysis 

in alarm management systems are reviewed, and the impact of these methods on improving the 

efficiency of these systems, with emphasis on alarm floods, is discussed. Various types of alarms and 

their patterns are analyzed, highlighting the potential for more precise predictions, timely response 

strategies, and improvements in system maintenance. The technological advancements that have 

strengthened these methods are explained. More specifically, the role of recent advancements in 

artificial intelligence and machine learning in enhancing pattern recognition and similarity analysis, 

especially during alarm floods, is studied. The combination of these modern technologies with 

traditional alarm management systems paves the way for significant improvements in industrial 

safety. Examples from various industries are provided to demonstrate the practical application and 

impact of these methods. 

 

Keywords: Alarm management systems, Alarm flood, Pattern recognition, Similarity analysis, 

Industrial safety. 
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 مقدمه -1
 است مختلف صنايع در حياتي جزئي ،1هشدار مديريت سيستم يك

 غيرطبيعي وضعيتهای يا رويدادها وقوع مورد در اطلاعرساني برای که

 سيستم ISA-18.2 صنعتي استاندارد طبق .[3، 2، 1]ت اس شده طراحي

 مجموعهای ،هشدار سيستم كي»: ميشود تعريف صورت اين به هشدار

 نشانه ،ميدهد تشخيص را هشدار حالت که است نرمافزار و سختافزار از

 ثبت را هشدار حالت در تغييرات و ميدهد ارائه اپراتورها به را حالت آن

 ايمني افزايش در ميتواند مناسب هشدار سيستم يك .[4]« ميکند

 بازده بهبود و خسارتها کاهش ،تجهيزات از حفاظت ،کارکنان

 اطلاعات معمولاً سيستمها اين. کند ايفا مهمي نقش صنعتي فرآيندهای

 تحليل و تجزيه را کنترل سيستم متغيرهای و حسگرها از شده دريافت

 اعلانهای ،دهند تشخيص را غيرطبيعي وضعيت يك که زماني و کرده

 . ميکنند توليد را مربوطه هشدار

 مورد در اثربخش و صحيح اطلاعرساني هشدار سيستم اصلي هدف

. است ممكن زمان حداقل در غيرطبيعي موقعيتهای و رويدادها وقوع

 ،ايمني خطرات ،خطاها ،نادرست عملكرد شامل ميتوانند رويدادها اين

 مشكل نوع هر کلي طور به و کنترل سيستم يا فرآيندی متغيرهای انحراف

 ،هشدار سيستم از استفاده با. باشند نظر مورد فرآيند به مربوط خطر يا

 داده نشان رويدادها وقوع به نسبت را مناسب واکنش ميتوانند اپراتورها

. دهند انجام مشكلاتموقع به رفع و کنترل برای را لازم اقدامات و

 اين اهميت که بحراني شرايط در ويژه به) هشدار مديريت سيستمهای

 که شوند مواجه مشكلاتي با است ممكن، (ميشود چندان دو سيستمها

 منجر نياز مورد اقدامات بهموقع انجام عدم و اپراتور سردرگمي به ميتواند

 :است زير موارد شامل متداول مشكلات اين از برخي. شود

 يا رويدادها مورد در هشدارهايي :2ناصحيح هشدارهای. 1

. نيستند فرآيند غيرطبيعي حالت به ناظر واقعيت در که هستند وضعيتهايي

 تنظيمات يا خطایتشخيص ،فني دلايل به است ممكن هشدارها نوع اين

 .دهند رخ هشدار مديريت سيستم اشتباه

 رويدادهای مورد در هشدارها به مربوط :3مزاحم هشدارهای. 2

. ندارند فرآيند عملكرد بر مهمي تأثير که است موقتي خطاهای يا غيرمهم

 مهم و واقعي هشدارهای از را اپراتورها تمرکز است ممكن هشدارها اين

 .کند منحرف

 کوتاه زمان يك در هشدارها از مجموعهای وقوع :4هشدار هجوم. 3

 تشخصي مورد در را اپراتور تواندمي و است قبول قابل مقدار از بيش و

 .سردرگمکند آن برای سريع و مناسب حل راه يافتن و واقعي وضعيت

 و شده ارائه بيشتری توضيحات اول مورد دو پيرامون ابتدا ادامه در

. ميشود تمرکز مقاله اين محوری موضوع عنوان به هشدار هجوم بر سپس

 
1 Alarm management system 

2 False alarms 

3 Nuisance alarms 

4 Alarm flood 

 دليل بدون هشدار يك که ميدهد رخ زماني نادرست هشدار يك

 باعث ميتواند مورد اين. ميشود اعلام سيستم خطای اثر بر يا مشخص

 معيار دو. شود هشدار مديريت سيستم به نسبت اپراتورها اعتماد کاهش

و  5نادرست هشدار نرخ هشدار سيستمهای اثربخشي بررسي در کليدی

 تعداد نادرست هشدار نرخ .[5] هستند 6نرخ هشدار از دست رفته

 نرخ. ميکند محاسبه هشدارها تعداد کل به نسبت را نادرست هشدارهای

 مهم هشدارهای اپراتورها که شود باعث ميتواند نادرست هشدار بالای

 تعداد رفته دست از هشدار نرخ ديگر سوی از. بگيرند ناديده را واقعي

 دست از. ميکند محاسبه را نشدهاند اما ميشدند اعلام بايد که وقايعي

 و فرآيند کارايي افت باعث حالت بهترين در ميتواند هشدار يك رفتن

 انساني فاجعه حتي و سيستم خرابي به منجر ميتواند حالت بدترين در

 شامل نادرست هشدارهای با مقابله برای اصلي روشهای از برخي. شود

 :است موارد اين

 موجود هشدارهای منظم بازبيني معنای به :7هشدارها منطقيسازی. 1

 که شود حاصل اطمينان و شده حذف غيرضروری هشدارهای تا است

 اولويتبندی اهميتشان اساس بر و تنظيم درستي به باقيمانده هشدارهای

 .[6] شدهاند

 مشخصههای اساس بر شده توليد هشدارهای: هشدارها کردن فيلتر. 2

 وضعيت تغييرات و زمان ،خطر سطح ،فرآيند نوع ،اولويت مانند مختلفي

 الگوريتمهايي و قوانين از استفاده با ،سپس. ميشوند ارزيابي و دستهبندی

 و تصفيه ،ندارند سازگاری شده تعيين شرايط و معيارها با که هشدارهايي

 .ميشوند حذف

 و تجزيه ابزارهای از استفاده با: دادهها پيشرفته تحليل و تجزيه. 3

 به نادرست هشدارهای وقوع دلايل از بهتری درك ميتوان دادهها تحليل

 شباهت بررسي. داد ارائه آنها کاهش برای راهكارهايي و آورد دست

 کشف و هشدار یهالسي در الگو استخراج ،هشدار هایهجوم ميان

 قرار دستهبندی اين در شدهاند هشدارها ديگر وقوع باعث که ييهشدارها

 تحليل و تجزيه بر مبتني روشهای بر مقاله اين تمرکز .[7] ميگيرند

 توضيح ادامه در. است هشدار هایهجوم در الگوها تطابق و شباهت

 تحليل بر مبتني روشهای. ميشود داده روش دو اين پيرامون مختصری

 ويژگيهای يافتن و يكديگر با هشدار الگوهای مقايسه اساس بر شباهت

 هشدار الگوهای ،روشها اين در. است آنها شباهتهای و مشترك

 معيارهای اساس بر الگوها مقايسه مانند رويكردهايي از استفاده با مختلف

 شباهت کردن مشخص با. ميگيرند قرار بررسي مورد زماني يا فضايي

 را الگوها بين تفاوتهای و مشترك ويژگيهای ميتوان الگوها ميان

 خطر پر و ناخواسته الگوهای تشخيص برای آنها از و کرد شناسايي

 .کرد استفاده

5 False Rate Alarm (FAR) 

6 Missed Alarm Rate (MAR) 

7 Alarm rationalization 
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 در مشخص الگوهای تشخيص و جستجو معنای به الگو تطبيق

 پيشتعييناز  و مشخص الگوهای ،هاروش اين در. است هشدار دادههای

 با ،سپس. ميشوند گرفته نظر در هشدار معتبر الگوهای عنوان به شده

 قرار بررسي مورد هشدار دادههای ،الگو تطبيق الگوريتمهای از استفاده

 اين با هشدارها اگر. ميشوند شده مقايسه مشخص الگوهای با و گرفته

. ميشوند شناخته معتبر هشدار عنوان به، باشند داشته مطابقت الگوها

 تمرکز آنها شباهت و الگوها مقايسه روی بر بيشتر شباهت تحليل ،بنابراين

 با دريافتي هشدارهای تطابق روی بر الگو تطبيق که حالي در ،دارد

 .دارد تمرکز شده پيشتعيين و مشخص الگوهای

 حوزه اين نظری مباني و اساسي مفاهيم بررسي به مقاله اين ادامه در

 مورد الگو تطابق و تشابهسنجي روشهای مختلف انواع و شده پرداخته

 در روشها اين از کاربردی نمونههای ،همچنين. ميگيرد قرار بررسي

 .ميشود بيان روش هر ضعف و قوت نقاط و ارائه مختلف زمينههای

 مساله اهمیت - 2
 ،گاز و نفت مانند متنوعي صنايع شامل جامع مطالعه يك گزارش

 هشدار سيستمهای اکثر که ميدهد نشان [۸] توسط برق و پتروشيمي

 ،بيشتر تبيين برای. هستند روبرو مناسب کارايي عدم با عمل در صنعتي

 خلاصه 1 جدول در هشدار سيستمهای کارايي از کليای معيارهای

 صنعتي سيستمهای بين که ميدهد نشان صراحت به جدول اين. اندشده

[( EEMUA-191 [۹) استاندارد صنعتي توسط که معياری و بررسي مورد

 .ميشود مشاهده معناداری تفاوت ،شده ارائه

 [۸] هشدار سيستمهای عمكرد مرور: 1 جدول

 سنجش عملكرد EEMUA-191 نفت و گاز پتروشيمي برق

۸4 45 63 6 
ميانگين هشدارها در 

 ساعت

56 001 05 ۹ 
ميانگين هشدارهای 

 ايستاده

0012 0۸01 0231 06 
بيشترين هشدارها در 

 ساعت

53/04/52 53/04/52 53/04/52 5/51/0۸ 
درصد توزيع اولويت 

 )بالا /متوسط  /پايين(

 

 اخير سالهای در ،هشدار هایهجوم موضوع اهميت به توجه با

 روشها اين. شدهاند مشكلپيشنهاد اين با مقابله برای مختلفي روشهای

 برای هشدارها نرخ کاهش برمبتني  ايدههای به کلي صورت به ميتوان را

 ،تحليل در تسهيل برای هشدار هایهجوم مقايسه ،هشدار هایهجوم مهار

 اپراتورها به کمك و اصلي علل تحليل ،هشدار هجوم الگوهای استخراج

 
1 Deadband 
2 Delay timers 
3 Alarm root cause 

 چند به ادامه در .[10] کرد دستهبندی وضعيت از آگاهي افزايش برای

 .ميشود اشاره زمينه اين در گرفته صورت پژوهشهای از نمونه

 تعداد کاهش ،حل راه اولين ،هشدار هجوم پديده با مقابله برای. 1

 اشتباه هشدار نرخ بين موازنهی بهينهسازی طريق از شده توليد هشدارهای

 1مرده باند بر مبتني روشهای راستا اين در. است رفته دست از هشدار و

 [17، 16، 15] هشدار فيلترهای و [14، 13] 2تاخير تايمرهای، [12، 11]

 بهبود برای آن بهينه طراحي و کننده کنترل تاثير علاوه به. شدهاند معرفي

 .است گرفته قرار بررسي مورد [1۹، 1۸] در هشدار سيستم عملكرد

 مشكلات رفع و شناسايي با ميتواند 3هشدار اصلي علت تحليل. 2

 هایهجوم مهار به ميشوند هشدار هایهجوم بروز به منجر که اصلي

 کمك اپراتورها به ميتواند تحليل اين ،حال عين در. کند کمك هشدار

 کدام و دارند فوری توجه به نياز هشدارها کدام که شوند متوجه تا کند

 پژوهشها اين ميان از .[20، 7] هستند ديگر هشدارهای نتيجهی هشدارها

 5آنتروپي انتقال]22، 21[ 4عليت گرانگر روشهای مبتني بر به ميتوان

 اشاره [26، 26] احتمالاتي گرافي مدلهای بر روشهای مبتنيو  ]24، 23[

 .کرد

 هشدار هایهجوم در موجود الگوهای بررسي و تشابه تحليل. 3

 به رويكرد اين که چرا ،باشد موثر هشدار هجوم با مقابله در ميتواند

 بررسي .ميکند کمك هشدار هایهجوم اصلي علل درك و شناسايي

 هجوم وقوع به که الگوهايي ميتواند مختلف هشدار هایهجوم بين تشابه

 ميتوان ،الگوها اين تشخيص با. کند آشكار ،ميشوند منجر هشدار

 هایهجوم کاهش يا جلوگيری برای موثرتری راهحلهای و رويكردها

 به ميتواند اصلي علت تشابه تحليل ،ديگر عبارت به. داد ارائه هشدار

 يا همزمان است ممكن هشدارها کدام بفهمد تا کند کمك هشدار سيستم

 دهد انجام را مناسبي اقدامات ،آن اساس بر و ،پيوندند وقوع به ترتيب به

 .کند کنترل را هشدار هایهجوم تا

 معرفي را آن تعيين روش و هشدار هجوم ابتدا مقاله اين ادامه در

 مقابله و پديده اين کاهش منظور به شده انجام پژوهشهای سپس و کرده

 قرار بررسي مورد الگو کشف و شباهت تشخيص از استفاده با آن با

 .ميگيرد

 هشدار هجوم وقوع تشخیص - 3
 هشدار متغيرهای مجموعه با هشدار سيستم يك

𝐴 = {𝛼𝑖، 𝑖 = 1,2,⋯ , |𝐴|} 
.| آن در که بگيريد نظر در را . ميدهد نشان را مجموعه کارديناليتي |

𝑥𝑎𝑖(𝑡) 𝛼𝑖 هشدار هر مجموعه اين در ∈ 𝐴 هشدار سيگنال يك از 

𝑥𝑎𝑖(𝑡) ميشود توليد زير صورت به و شده ساخته: 

𝑥𝑎𝑖(𝑡) = {
1 𝑥̃𝑎𝑖(𝑡) اگر ∈ 𝑋𝐚𝐛,

0 𝑥̃𝑎𝑖(𝑡) اگر ∈ 𝑋𝐧.
 

4 Granger causality 
5 Transfer entropy 
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 و طبيعي عملكرد محدوده به ناظر ترتيب به 𝑋𝒂𝒃 و 𝑋𝒏 آن در که

 هشدارهای موارد از بسياری در. هستند 𝑥̃𝑎𝑖 فرآيندی متغير غيرطبيعي

بنا براين  شود هشدار هجوم غلط شناسايي به منجرميتواند  1تكرار شونده

 تكرار هشدارهای بايد ابتدا ،هشدار هجوم اشتباه اعلام از جلوگيری برای

 هشدارهااين دسته از  حذف برای مختلفي روشهای. شوند حذف شونده

 از که [12، 13] اندشده معرفي مرده باند و تاخير تايمرهای ،فيلترها شامل

 اعمال هشدار سيگنالهای بر مستقيماً ميتوانند تاخير تايمرهای، ميان اين

𝐴  هشدار ،نمونه 𝜆 با 2خاموش تاخير تايمر يك از استفاده با. شوند ∈ 𝛼𝑖 

 :ميشود زيرتعريف صورت به

 

𝛼𝑖(𝑡) = {
1 𝑥𝑎𝑖(𝑡) اگر = 𝑘∀  و 1 ∈ {𝑡 − 𝜆, 𝑡 − 𝜆 + 1,… , 𝑡 − 1}, 𝑥𝑎𝑖(𝑘) = 0,

0 .در غير اين صورت
 

 

 که باشد هشدار نرخ براساس ميتواند هشدار هجوم وجود تشخيص

 هشدار سيستم يك عملكرد ارزيابي برای متداول کليدی شاخص يك

 صورت به 𝑇 طول به زماني پنجره در 𝑡 زمان در 𝜁(𝑡) هشدار نرخ. است

 :ميشود تعريف زير

𝜁(𝑡) =∑ ∑ 𝑥𝑎𝑖

𝑡

𝑘=𝑡−𝑇+1

|𝐴|

𝑖=1

(𝑘). (1) 

 هجوم پايان و شروع زمان ميتوان، 𝜁(𝑡) هشدار نرخ براساس حال

 𝜓 متغير. کرد معين شده تعيين پيش از آستانهی با 𝜁(𝑡) مقايسه با را هشدار

 :ميشود تعريف زير صورت به ،دهد مي نشان را هشدار هجوم وجود که

𝜓(𝑡) =

{
 
 

 
 1 𝜁(𝑡)   اگر   ≥ 𝛤𝑠   و 𝜓(𝑡 − 1) = 0,

0 𝜁(𝑡)   اگر   < 𝛤𝑒   و 𝜓(𝑡 − 1) = 1,

𝜓(𝑡 − 1)  .صورت اين غير در 

 (2) 

 

 نشان را هشدار هجوم وجود عدم و وجود ترتيب به 0 و 1 در آن که

 .است شده دهيمقدار 0 به 𝜓(0) اوليه نمونه. دهد مي

 شناسايي برای مرجع آستانههای، ISA-18.2 [4] استاندارد براساس

 10 دوره يك در هشدار 5 و 10 ،ترتيب به ،هشدار هجوم پايان و شروع

𝑡𝑠 با )2( معادله آستانه دو ،اينجا در. است اپراتور هر ازای به دقيقهای =

𝑡𝑒 و  10 = 𝑇 اندازه با زماني یپنجره براساس 5 =  600 دقيقه معادل 10

 .هستند (1) در ثانيه

 𝜓 متغير براساس ميتواند هشدار هجوم هر پايان و شروع زمان

 اگر ميشود آغاز 𝑡𝑠 زمان در هشدار هجوم يك. دشو مشخص

𝜓(𝑡𝑠) = 𝜓(𝑡𝑠   و 1 − 1) = 0, 

 يك در هشدار 10 یآستانه به 𝜁(𝑡) هشدار نرخ رسيدن یدهنده نشان که

 اگر يابدمي پايان  𝑡𝑒یلحظه در و ،است دقيقهای 10 یدوره

𝜓(𝑡𝑒) = 𝜓(𝑡𝑒   و 0 − 1) = 1, 

 هشدار 5 یآستانه زير به 𝜁(𝑡) هشدار نرخ که است اين یدهنده نشان که

 و [27] از استفاده با ميتوان اکنون. گردد بر مي دقيقهای 10 دوره يك در

 به آنلاين و آفلاين حالت برای را هشدار هجوم فوق توضيحات اساس بر

 .کرد مشخص ميشود دادهضيح تو ادامه در که صورتي

 

 آفلاين تشخيص 3-1
 که A&E لاگهای از ميتوان ،هشدارها هجوم آفلاين تشخيص در

 یپنجره اعمال با. کرد استفاده ميشوند شامل را هشدار شده ضبط دادههای

 دنبالههای عنوان به هشدار هایهجوم، A&E لاگ روی بر متحرك زماني

 
1 Chattering alarm 

 ذخيره هشدار هجوم داده مجموعه يك در و شده گرفته نظر در زماندار

 ثبت زير شكل به هشدار هجوم شده ضبط دنباله هر صورت اين به. ميشوند

 :ميشود

𝑓𝑘 = {(𝛼1
𝑘 , 𝑡𝛼1

𝑘 ), (𝛼2
𝑘 , 𝑡𝛼2

𝑘 ),… , (𝛼|𝑓𝑘|
𝑘 , 𝑡𝛼|𝑓𝑘|

𝑘 )}. 
∋ 𝐹 ،اينجا در  𝑓𝑘 هشدار هجوم 𝑘هجوم شده ضبط داده مجموعه در ام 

𝑘 که ،است 𝐹 هشدار = 1,2, . . . , |𝐹|؛ 𝛼𝑚
𝑘 ∈ 𝐴هشدار برچسب 𝑚ام 

𝑚 که است، 𝑓𝑘 در = 1,2, . . . , |𝑓𝑘|؛ 𝑡𝛼𝑚
𝑘  مرتبط شدنفعال زماني مهر 

𝛼𝑚 با
𝑘 𝑡𝑠] زماني بازه به متعلق که است 

𝑘 , 𝑡𝑒
𝑘] و است؛ 𝑡𝑠

𝑘 و 𝑡𝑒
𝑘 ترتيب به 

𝑓𝑘 هشدار هجوم پايان و شروع هایزمان   .هستند 

  

 
 [27] هشدار هجوم آنلاين تشخيص: 1 شكل

 

 آنلاين تشخيص 3-2
 استفاده با و به صورت آنلاين واقعي زمان در هشدار هجوم شناسايي

  .است سازی پياده قابل  𝑇 عرض با زماني پنجرهی يك از

 شده توصيف زير معادله طبق و شده داده نمايش 1 شكل در فرايند اين

 :است

2 off-delay-timer 
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𝑓𝑜
1 = {(𝛼1

𝑜, 𝑡𝑆), (𝛼2
𝑜, 𝑡𝛼2

𝑜 ), … , (𝛼|𝑓𝑜1|
𝑜 , 𝑡𝛼

|𝑓𝑜
1|

𝑜 )} ,

⋮

𝑓𝑜
𝜅 = {(𝛼1

𝑜, 𝑡𝑆), (𝛼2
𝑜, 𝑡𝛼2

𝑜 ), … , (𝛼|𝑓𝑜1|
𝑜 , 𝑡𝛼|𝑓𝑜1|

𝑜 ) , … , (𝛼|𝑓𝑜𝜅|
𝑜 , 𝑡𝛼|𝑓𝑜𝜅|

𝑜 )} ,

⋮

𝑓𝑓𝑢𝑙𝑙
𝑜 = {(𝛼1

𝑜, 𝑡𝑆), (𝛼2
𝑜 , 𝑡𝛼2

𝑜 ),… , (𝛼|𝑓𝑜1|
𝑜 , 𝑡𝛼

|𝑓𝑜
1|

𝑜 ) , … , (𝛼|𝑓𝑜𝜅|
𝑜 , 𝑡𝛼|𝑓𝑜𝜅|

𝑜 ) , … , (𝛼
|𝑓𝑜
𝑓𝑢𝑙𝑙

|

𝑜 , 𝑡𝑒)} .

  

 ،ميکند پيدا تغيير يك به صفر از (2) طبق 𝜓(𝑡) که 𝑡𝑑 زمان برای

𝑓1 اول آنلاين هشدار هجوم
𝑜  روزرساني،به هر شود. درمي شناسايي 

 جديد هایهشدار و حذف 𝑇 زماني بازه از خارج هشدار قبلي هاینمونه

 با برابر 𝜓(𝑡) که زماني تاگردد.  محاسبه هشدار نرخ تا شوندمي اضافه

 صفر به يك از که هنگامي و شودمي روزبه آنلاين هشدار باشد، يك

 هایروزرسانيشود. بهمي شناسايي هشدار هجوم پايان کند،مي تغيير

 زماني هایبرچسب از استفاده با آنلاين هشدار هجوم يك متفاوت

𝑓𝜅 اينجا، شوند. درمي ضبط متناظر،
𝑜 𝑓𝑓𝑢𝑙𝑙 و 

𝑜  مين𝜅 روزرسانيبه نمايانگر 

𝑡𝛼𝑟 هستند. همچنين هشدار هجوم آخرين و
𝑜 𝛼𝑟 هشدار وقوع زمان 

𝑜  𝑡𝑠 و 

 هجوم آخرين آخر و اول هشدارهای زماني برچسب ترتيب به 𝑡𝑒 و

 د.هستن هشدار

 

 هشدار هجومنمودارهای مرتبط با  - ۴

های هشدار هجومکه منظره کلي از يي برخي از نمودارها، اين بخشدر 

سه نمودار  .هشدار را فراهم ميکند ارائه ميشود شناسايي شده و الگوهای

 :های هشدار وجود داردهجوماصلي برای تصوير سازی 

همبستگي خوشهای هشدارها را  1(ASCM) رنمودار شباهت هشدا •

 .نشان ميدهد

نرخ وقوع هشدارها را در يك نمودار سه بعدی  :نمودار ميلهای سه بعد •

شامل يك نمودار برای مقايسه نرخ هشدارها با آستانه  همچنين .نشان ميدهد

 .هشدار است هجوم

دادههای توالي زماني را بر روی يك مارپيچ که هر  2نمودار مارپيچي •

  .يك شبانه روز است نشان ميدهد دور آن متناظر با

بين  یبه تصوير کشيدن شباهتها و تفاوتها در واقع ASCMنمودار 

نشان داده  2 از اين نمودار در شكل يك نمونه .هشدارهای مختلف است

به  ،رنگهای مختلف در نمودار نشاندهنده درجه شباهت هستند .شدهاست

، همچنين .طوری که رنگهای تيرهتر نمايانگر شباهت بيشتری هستند

گروهبندی هشدارهای مشابه به برجستهسازی الگوها و شباهتها کمك 

های هشدار را فراهم هجوماين نمودار امكان تحليل سريع و دقيق  .ميکند

ميآورد و به شناسايي و درك بهتر الگوها و روابط ميان هشدارها کمك 

  .هشدار است هجومبرای تحليل  و بنابراين ابزار مفيدی، ميکند

 : [2۸]شامل چهار مرحله زير است  ASCMسيم نمودار تر

 
1Alarm Similarity Color Map 
2 Spiral graph 

به  :های اضافي 1پر کردن هر دنباله دودويي منحصر به فرد هشدار با  .1

زماني متفاوت بين های ارتباطي و تاخير هایمنظور در نظر گرفتن تاخير

اضافي پر شود  های 1هر دنباله دودويي ميتواند با ، هشدارهای منحصر به فرد

برای هر ، به عنوان نمونه .وقوع هشدارهای موجود را افزايش دهدتا تعداد 

به هر سمت وقوع واقعي اضافه  1پنج ، وقوع هشدار در يك دنباله دودويي

به عبارت  .به هر وقوع هشدار متناظر ميشود 1ميشود که مجموعاً يازده 

 .ابدثانيه افزايشميي 11بازه تأثير هر وقوع هشدار در دامنه زماني به ، ديگر

محاسبه شاخص شباهت بين دنبالههای دودويي پرشده متناظر با هر  .2

، با توجه به خصوصيات دنبالههای دودويي :جفت منحصر به فرد از هشدارها

محاسبه شباهت دنبالههای  يك انتخاب متداول برای 3شاخص شباهت جكارد

 :هشدار است و به صورت زير محاسبه ميشود

𝑆𝐽𝑎𝑐𝑐𝑎𝑟𝑑(𝐴, 𝐵) = max
𝑙∈𝐿

𝑎(𝑙)

𝑎(𝑙) + 𝑏(𝑙) + 𝑐(𝑙)
, 

𝛼𝑖ها )تطابق 𝑎(𝑙)که در آن  = 1, 𝛽𝑖+𝑙 = 1)، 𝑏(𝑙) عدم تعداد 

𝛼𝑖) ی نوع اولهاتطابق = 1, 𝛽𝑖+𝑙 = ی نوع هاتطابق عدم تعداد 𝑐(𝑙) ( و0

𝛼𝑖)دوم  = 0, 𝛽𝑖+𝑙 = 𝑖∀ و ( هستند،1 ∈ [1 − 𝑙, 𝑁] برای 𝑙 ≤  و 0

∀𝑖 ∈ [1, 𝑁 − 𝑙] برای 𝑙 > 𝛼𝑖 . همچنين0 𝛽𝑗 و   دنباله دو هشدارهای ها 

 .اندشده ساخته قبل مرحله طبق که هستند 𝐵 و 𝐴 هشدار

مرتبسازی منحصر به فرد هشدارها بر اساس ميزان شباهت با ديگر  .3

سطرها و ستونها ، برای تصويرسازی کاربردیتر :هشدارهای منحصر به فرد

 .ميشوند بر اساس ترتيب خوشهبندی سلسلهمراتبي مرتب

ماتريس همبستگي با سطرها و  :ترسيم ماتريس شباهت مرتبشده .4

گذاری با استفاده از رنگها کد 2مانند شكل ، ستونها مجدد مرتبشده

محور افقي حذف شدهاند  نامهای برچسبهای هشدار در شود. همچنين،مي

 .ترتيب آنها همانند ترتيب در محور عمودی است زيرا

 .لهای سه بعدی نشان داده شده استيك نمونه از نمودار مي 3در شكل 

هر ميله نمايانگر تعداد هشدار برای يك برچسب هشدار در يك بازهی زماني 

 سبز و قرمز هایهشدار است و خط هجوممنحني سياه نرخ  .دقيقهای است 10

هشدار در يك بازه زماني  10و  1رنگ نشاندهنده آستانههای مرجع متناظر با 

بنابراين قسمتهايي از نمودار که منحني سياه از آستانه  .دقيقهای هستند 10

هشدار است و به صورت همزمان  هجومقرمز رنگ فراتر ميرود نشان دهنده 

و  نمودارهای ميلهای متناظر با اين محدودهها نمايانگر برچسبهای هشدار

 .هشدار مربوطه هستند هجومميزان تاثير آنها در 

3 Jaccard 
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ن داده شده است که رنگ سبز مربوط يك نمودار مارپيچي نشا 4 شكل 

 .به نرخ پايينتر و رنگ نارنجي مربوط به نرخ بالاتر وقوع هشدار است

هشدار است و با توجه به زمانهای  هجومهمچنين رنگ قرمز نمايانگر 

 .مشخص شده در نمودار ميتوان زمان وقوع و پايان آن را مشاهده کرد

های هشدار بيشتر هجومه نشان دهد دارد ک همچنين اين نمودار اين قابليت را

 .در چه زمانهايي از روز رخ ميدهند

 هشدار هجومروشهای مقابله با  - ۵

به عنوان يكي از ، کشف الگوها و بررسي شباهت در هشدارهای متعدد

در سيستمهای مديريت هشدار مورد ، روشهای پيشرفته تحليل و بررسي داده

جزيه و تحليل ساختارهای پر تكرار در اين فرآيند به ت .استفاده قرار ميگيرند

دادههای هشدار به منظور شناسايي الگوهای محدود و غيرتصادفي و يا يافتن 

که شامل ، پيشپردازش دادهها .هایهشدار مختلف ميپردازدهجومتشابه بين 

از مراحل ابتدايي ، آمادهسازی دادههای اوليه برای استخراج الگوها است

واساسي در فرآيند کاوش الگو و بررسي شباهت داده هشدار محسوب 

درصد از کل فرآيند زمان کاوش را  60اين مرحله ميتواند حتي تا  .ميشود

پيشپردازش از جمله مسائل  به بررسي مراحل اصلي [31]مرجع  .شامل شود

همچنين بايد  .مرتبط با هشدارهای تكرار شونده و دادههای گمشده ميپردازد

قالبهای مختلف دادههای هشدار در نظر گرفته شود تا  تفاوت بين ساختار و

 .فرآيند پيشپردازش بهينهتر و دقيقتر انجام شود

 :مراحل اصلي پيشپردازش دادههای هشدار به شرح زير است

دادههای مربوط به يك ، در اين مرحله :جمعآوری و ادغام دادهها .1

از سيستم هشدار مورد نظر جمعآوری  بازه زماني خاص و يك قسمت خاص

 .شده و در يك فايل با قالب مشترك ادغام ميشوند

هشدارهايي که ، رکوردهای تكراری :حذف رکوردهای غيرضروری .2

، اده شدهاند و به اپراتور نشان داده نشدهاندبه طور مستقيم به پايگاه داده فرست

از دست رفته حذف  پيغامهايي که هشدار نيستند و رکوردهای با ستونهای

 .ميشوند

قالب برخي از ستونها بايد به يك  :يكپارچهسازی قالبهای داده .3

 .برنامه دادهکاوی خوانده شود قالب استاندارد تبديل شوند تا توسط

ستونهايي که برای دادهکاوی لازم  :روریحذف ستونهای غيرض .4

 .نيست حذف ميشوند

برای هر هشدار منحصر  :ايجاد شناسههای هشدارهای منحصر به فرد .5

  .به فرد يك شناسه ايجاد ميشود

 1هشدارها و اعلانهای برگشت به حالت طبيعي :مرتبسازی دادهها .6

 .زماني به ترتيب صعودی مرتب شوند بايد بر اساس برچسب

هشدارهايي که برای مدت زمان بسيار  :حذف هشدارهای قديمي .7

 .شوند طولاني فعال بودهاند بايد حذف

 
1 RTNs 

هشدارهايي که در يك بازه زماني  :حذف هشدارهای تكرار شونده .۸

بايد تغيير پيدا کرده و به تعداد ، کوتاه بارها و بارها فعال و غيرفعالميشوند

 .کمتری هشدار تبديل شوند

 

 

 
 ASCM [2۹]نمودار  :2شكل 

 

 

 
 [30]نمودار ميلهای سه بعدی  :3شكل 

 

 
 [30]نمودار مارپيچي  :4شكل 
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 های هشدارهجومبررسی شباهت در  - ۶

های هشدار توسط برچسب منحصر به فرد و مهر هجومهشدار در  هر

هشدار ميتواند  هجوميك جفت از دنبالههای  .دزمان توصيف ميشو

𝐴 صورت = [𝛼1 , 𝛼2, . . . , 𝛼𝑀] و 𝐵 = [𝛽1 , 𝛽2 , . . . , 𝛽𝑁] داده  نمايش

 𝐵 و 𝐴 تعداد هشدارهای ظاهر شده در دنبالههای 𝑁 و 𝑀 که در آنها، دشو
ميتواند با برچسب هشدار منحصر به  𝐵 يا 𝐴 هر عنصر در .را نشان ميدهند

𝛼𝑖 مثال، برای .مهر زمان و اولويت آن نمايش داده شود، فرد -𝑖 دهندهنشان 

 به خود هایويژگي با تواندمي و است، 𝐴 هشدار هجوم از هشدار امين

𝛼𝑖 صورت = [𝑒𝑖 , 𝑡𝑖] ترتيب، به آن در که شود داده نمايش 𝑒𝑖 𝑡𝑖 و   

𝛼𝑖 زمان مهر و هشدار برچسب   .هستند 

يك مسئله اين است که چگونه آن را ، هشدار هجومدر مواجهه با يك 

و مشابهترين را پيدا کنيم تا بتوانيم  با دنبالههای ضبط شده مقايسه کرده

هشدار را پيشبيني کرده و همچنين در تحليل علت اصلي  هجومهشدارها در 

هشدار توضيح  هجومهمانطور که پيشتر در تشخيص  .از آن استفاده کنيم

هشدار  هجومدر تحليل آنلاين يك دنباله ، داده شد برخلاف تحليل آفلاين

نوعي مقايسه  تحليل شباهت آنلاين، بنابراين .ميتواند با زمان افزايش يابد

است که به صورت تكراری با افزايش هشدارها به صورت مداوم انجام 

  .ميشود

هشدار با  هجومتحليل شباهت بين دنبالههای ، در زمينه مديريت هشدار

تطبيق برچسبهای هشدار مشترك از هر دو دنباله  يافتن بخشهای مشابه يا

از فاصلهی اقليدسي بين ماتريسهای فرکانس  [32]مقاله  .صورت ميپذيرد

ماتريسهای  .های هشدار برای مقايسه تشابه آنها استفاده ميکندهجوم

× 𝑁فرکانس   𝑁 که، های هشدارهجوم 𝑁  تعداد کل هشدارهای ممكن

 مستقيماً پس از هشدار 𝐴 از هشدار نشان ميدهد که چه تعداد، سيستم است
𝐵  از فاصله جكارد برای، همچنين .يدهدهشدار رخ م هجومدر يك 

خوشهبندی سلسلهمراتبي و تغيير زمان ، هاهجوماندازهگيری تشابه بيشتر بين 

فاصله جكارد يك معيار آماری برای مقايسه تشابه و  .پويا استفاده شده است

اعضای مشترك دو  اين شاخص از نسبت تعداد .تفاوت بين دو مجموعه است

  .منحصر به فرد در هر دو مجموعه حاصل ميشود مجموعه به تعداد اعضای

هشدار بر اساس همزماني  هجوميك روش برای خوشهبندی  [33]مرجع 

ايده اصلي در اين روش تبديل توالي هشدار به نوعي  .هشدارها ارائه ميدهد

نقشه همزماني هشدارها است تا به عنوان ويژگي برای خوشهبندی استفاده 

 هایروشسپس برای خوشهبندی نقشههای همزماني معرفي شده از  .شود

  .استفاده ميشود 2همسايهی نزديكتر 𝑘و  1ماشين بردار پشتيبان

 هجوميك استراتژی سلسلهمراتبي برای طبقهبندی و پيشبيني  [34]مقاله 

 هجومساختار  .ميدهد هشدار بر اساس ويژگيهای ساختاری آنها ارائه

جموعهای از تمام وابستگيهای مبتني بر عليت بين متغيرهای هشدار به عنوان م

يك استخراج کننده ويژگي ، در اين مقاله ابتدا .هشدار در نظر گرفته ميشود

 هجومارائه شده است تا وابستگيهای اندك هشدار را بررسي کند و  3ساختار

 
1 SVM 

2 KNN 

يك ، سپس .هشدار را به ويژگيهای ساختاری در فضای برداری تبديل کند

شده توسعه داده شده  استراتژی سلسلهمراتبي با استفاده از ويژگيهای حاصل

 .است

و  Smith-Watermanمانند الگوريتم ، روشهای متداول تطبيق دنباله

تطبيقهای محلي و عمومي بهينه را  ،Needleman-Wunschالگوريتم 

امتياز  .يدهندهشدار ارائه م هجومهمراه با امتيازات شباهت بين دنبالههای 

شباهت بالا نشاندهنده حضور تعداد زيادی از برچسبهای هشدار مشترك 

بازگشت ، در عمل .هشدار در همان ترتيب زماني است هجومدر هر دو دنباله 

مشابه ميشود که شامل  هشدارهای هجوميك خطا معمولا منجر به وقوع 

 .گروه تقريبا يكساني از هشدارها در ترتيب توالي خاصي است

 

 Smith-Watermanالگوريتم  6-1

و  Smithتوسط  1۸۹1ابتدا در سال  Smith-Watermanالگوريتم 

Waterman يافتن يك جفت »هدف اين الگوريتم  .[35] معرفي شده است

 بخش از دو دنباله طولاني است که هيچ جفت ديگری از بخشها شباهت

برای بررسي شباهت زير دنبالهها  [36]اين الگوريتم ابتدا در «. بيشتری ندارند

برای آشنايي کلي با اين روش  .مورد استفاده قرار گرفت های هشدارهجومدر 

 :فرض کنيم دو توالي زير را داريم

𝐴 = [3,2,8,1,9]

𝐵 = [3,1,9,2]
 

 :باشد زير صورت به تواندمي توالي دو اين برای محلي تطبيق يك

𝐴 = [3,2,8,1,9, −, −]

𝐵 = [3, −, −,1,9,2, −]
 

در مكانهای مختلف قرار گرفتهاند تا تطابق بهتری  4هافاصله توالي دو اين در

امتيازدهي معرفي شود که تعداد اضافه  يك روشبايد  بنابراين .ايجاد شود

محدود کند تا تطابق  )منفي اختصاص دادن امتياز به وسيله(کردن فاصلهها را 

  .بهينه مشخص شود

دو دنباله با طولهای  Smith-Watermanحال برای بررسي الگوريتم 

 :بگيريد نظر در زير صورت به را دلخواه

𝐴 = [𝛼1 , 𝛼2, … , 𝛼𝑀]

𝐵 = [𝛽1 , 𝛽2 , … , 𝛽𝑁]
 

𝛼𝑚 که 𝛽𝑛 و   هستند هشدار سيستم در شده تعريف هشدارهای از هايينمونه 

 :دهندمي نشان را 𝐵 و 𝐴 هایدنباله از هاييزيردنباله 𝐵𝑗:𝑞 و 𝐴𝑖:𝑝 نمادهای و

𝐴𝑖:𝑝 = [𝛼𝑖 , 𝛼𝑖+1, … , 𝛼𝑝]

𝐵𝑗:𝑞 = [𝛽𝑗 , 𝛽𝑗+1, … , 𝛽𝑞]
 

1 آن در که ≤ 𝑖 ≤ 𝑝 ≤ 𝑀 1 و ≤ 𝑗 ≤ 𝑞 ≤ 𝑁نماد . 𝐼(𝐴𝑖:𝑝, 𝐵𝑗:𝑞) 

,𝐴𝑖:𝑝) بخش جفت شباهت شاخص 𝐵𝑗:𝑞) ما اصلي دهد. هدفمي نشان را 

 تمام ميان در شباهت شاخص بالاترين با بهينه بخش جفت برای جستجو

,𝑆(𝐴 عنوان به شباهت شاخص بيشينه است. اين ممكن هایبخش جفت 𝐵)  

 دنباله دو که خاصي حالت است. در 𝐵 و 𝐴 هایدنباله بين شباهت نمايانگر

,𝑆(𝐴 هستند، متفاوت يكديگر از کامل طور به 𝐵) شده مقداردهي 0 با برابر 

,𝑆(𝐴 شباهت شاخص و 𝐵) شودمي مشخص زير صورت به: 

3 Structure Feature Extractor (SFE) 

4 gaps 
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𝑆(𝐴, 𝐵) = 𝑚𝑎𝑥
1≤𝑖≤𝑝≤𝑀,1≤𝑗≤𝑞≤𝑁

(𝐼(𝐴𝑖:𝑝 , 𝐵𝑗:𝑞), 0) 

,𝑆(𝐴 شباهت شاخص تعيين برای سيستماتيك روش يك الگوريتم 𝐵) 

 شاخص ماتريس الگوريتم دهد. اينمي ارائه آن متناظر محلي بندیترتيب و

𝐻 عنصر که کندمي ايجاد را 𝐻𝑝+1,𝑞+1 کند. اگرمي معين را شاخص بيشينه 

𝐻𝑝+1,𝑞+1 باشد، نداشته وجود مثبتي شباهت شاخص =  بود. به خواهد 0

 :ديگر عبارت

𝐻𝑝+1,𝑞+1 = 𝑚𝑎𝑥
1≤𝑖≤𝑚,1≤𝑗≤𝑛

(𝐼(𝐴𝑖:𝑝 , 𝐵𝑗:𝑞), 0) 

 جفت شباهت شاخص باشند، خالي هابخش دوی هر يا يك وقتي

𝐻1,𝑞 ديگر، عبارت است. به 0 با برابر هابخش = 𝐻𝑝,1 و 0 =  هر برای 0

𝑝 و 𝑞. مقدار 𝐻𝑝+1,𝑞+1 بازگشتي صورت به زير معادله از استفاده با توانمي 

 :کرد محاسبه 𝛿 يكنواخت جريمه با

 

𝐻𝑝+1,𝑞+1 = 𝑚𝑎𝑥(𝐻𝑝,𝑞 + 𝑠(𝛼𝑝 , 𝛽𝑞), 𝐻𝑝,𝑞+1 + 𝛿, 𝐻𝑝+1,𝑞 + 𝛿, 0) (3) 

 

 

 :کرد توصيف زير شرح به توانمي را الگوريتم خلاصه صورت به حال

𝐻 ماتريس ساختن • ∈ 𝑅(𝑀 + 1) × (𝑁 +  مقداردهي و (1

 .صفر به 𝐻 اول ستون و سطر اوليه

 تا بالا چپ سمت گوشه از 𝐻 ماتريس در ديگر مقادير محاسبه •

 .(3) معادله از استفاده با پايين راست گوشه

 شباهت شاخص نمايانگر که 𝐻 ماتريس در مقدار بيشينه شناسايي •

,𝑆(𝐴 دنباله دو 𝐵) است. 

 به رسيدن تا مقدار بيشينه اين از ماتريس هایالمان کردن دنبال •

 .دهدمي نشان را بهينه محلي بندیترتيب صفر مسير مقدار يك

 هایداده روی بر سازیپياده منظور به الگوريتم اين کردن سازگار برای

 يافته اختصاص موضوع اين به [36] و هست تغييراتي اعمال به نياز هشدار

 برچسب با هشدار هایتوالي برای الگوريتم برای تغييراتي مقاله اين است. در

 يك شباهت امتياز به نمادين جفت يك شباهت امتياز بازتعريف شامل زماني

 جديد مفهوم دو مقاله اين در علاوه است. به شده پيشنهاد هشدار جفت

 زماني فاصله بردار است، شده معرفي

𝒅𝑚 = [𝑑𝑚
1 , 𝑑𝑚

2 , … , 𝑑𝑚
𝐾 ]𝑇  

 زماني وزن بردار و

𝒘𝑚 = [𝑓(𝑑𝑚
1 ), 𝑓(𝑑𝑚

2 ), … , 𝑓(𝑑𝑚
𝐾 )]𝑇  

 مورد در اطلاعاتي و شده تعريف هشدار هر برای زماني فاصله بردار

شود. مي شامل را 𝑘 نوع با هشدار تريننزديك و ام 𝑚 هشدار بين زماني فاصله

است.  نهايتبي زماني فاصله باشد، نداشته وجود 𝑘 نوع از هشداری هيچ اگر

 ارتباط 𝑓(𝑥) زماني وزن تابع با که شودمي تعريف زماني وزن بردار سپس

 رسد. همچنينمي صفر به وزن برسد، نهايتبي به زماني فاصله اگر که دارد

𝑓(𝑥) شدهمقياس گاوسي تابعاز  ،[36] در = 𝑒−𝑥
2/22  وزن تابع عنوان به  

 .شودمي استفاده

 در شده معرفي روش دنباله دو از بيش بين الگو بررسي برای [37] در

 رابطه مقاله است. اين شده داده تعميم [36]

 
1 Global alignment 

𝑆′(𝐴, 𝐵, 𝐶) = 𝑚𝑎𝑥{
𝑆(𝐵, 𝐴) + 𝑆(𝐶, 𝐴)

2
,

𝑆(𝐴, 𝐵) + 𝑆(𝐶, 𝐵)

2
,

𝑆(𝐴, 𝐶) + 𝑆(𝐵, 𝐶)

2
}

 

و  گرفته نظر در 𝐶 و 𝐴، 𝐵 دنباله سه بين شباهت شاخص عنوان به را

بررسي مشابهت بين اين دنبالهها معرفي  را برای [36]در ادامه روشي مشابه 

  .کندمي

شده  پيشنهاد [36]روش محاسبه جريمه فاصله خالي که در  [3۸]مقاله 

بود را تغيير داده و با معيارهای اندازهگيری فاصله زماني مرتبط کردهاند 

همچنين يك ؛ تا تاثيرات هشدارهای نامرتبط بر نتايج تطابق کاهش يابد

استراتژی افزايشي برای محاسبه فاصله زماني و ماتريسها هنگام تطابق 

کمك افزايش سرعت اجرای الگوريتم  تواليها معرفي شده است که به

  .کندمي

روش سيستماتيكي برای تطابق الگوی هشدارهای مشابه در ، [3۹]در 

اين روش شامل  .ارائه شده است سيستم هشدارفرآيندهای متفاوت يك 

ابتدا تعميم نمايش هشدارها و سپس تحليل شباهت بين ، دو گام اصلي است

خوشههای  .تعميم يافته Smith–Watermanانبوه هشدارها بر اساس روش 

های مشابه ميتوانند به يافتن علل ريشهای مشترك کمك هجومپيدا شده از 

فرآيندهای  های هشدار ازهجومکه منجر به حل عمومي برای رفع ، کنند

  .متفاوت ميشود

هشدار به صورت ترکيبي از برچسبهای  هجومدنبالههای  [40]در 

سپس  .هشدار و شدت اهميت آن برچسب هشدار در نظر گرفته شده است

با اصلاح استراتژی امتياز براساس  Smith-Watermanالگوريتم 

اولويتهای هشدار و يك روش تجزيه و تحليل دنباله مبتني بر امتياز شباهت 

 .ه استپيشنهاد داده شد برای کاهش هزينه محاسباتي

 Needleman-Wunschالگوريتم  6-2
معرفي شده و بر  [41]که ابتدا در ، Needleman-Wunschالگوريتم 

، در اين الگوريتم .ارائه ميدهد 1يك تطابيق عمومي، SWAخلاف الگوريتم 

 يعني آن، عنصر هر که شودمي ايجاد 𝐻 نام به ماتريسيك ماتريس 
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𝐻𝑝+1,𝑞+1، يعني هاهشدار از يك جفت برای 𝛼𝑝 𝛽𝑞 و   زير رابطه اساس بر 

 :شودمي محاسبه

𝐻𝑝+1,𝑞+1 = max{𝐻𝑝,𝑞 + 𝑆(𝛼𝑝 , 𝑏𝑒𝑡𝑎𝑞), 𝐻𝑝,𝑞+1 + 𝛿, 𝐻𝑝+1,𝑞 + 𝛿} 

 

𝑝 آن، در که = 1,2, … ,𝑀 و 𝑞 = 1,2, … , 𝑁 سطر اوليه است. مقادير 

 :شودزير تعريف مي صورت به 𝐻 ماتريس اول ستون و اول
 

        𝐻1,1 = 0، 𝐻𝑝+1,1 = 𝑝𝛿،𝐻1,𝑞+1 = 𝑞𝛿    
 

 راست سمت گوشه از عقب به پيگيری روند ،𝐻 ماتريس محاسبه از پس

 برسد بالايي چپ سمت گوشه به تا يابدمي ادامه و شده شروع ماتريس پاييني

  .پيدا ميشود بهينه مطابقت روند، اين طول در و

 :ليست هشدار به دو روش مختلف نمايش داده شده استيك ، [42]در 

و به عنوان يك بردار دودويي که هشدارهای  به عنوان يك دنباله از هشدارها

 یسپس يك دنباله .در ليست هشدار را نشان ميدهد )و غيرموجود(موجود 

در اين روش  .الگو و يك بردار الگو برای هر هشدار استخراج ميشود

مشخص  Needleman-Wunschاز الگوريتم  ا استفادهالگو ب یدنباله

ليست هشدارها  ميشود و شامل ترتيب هشدارهايي است که در حداقل نصف

 .مربوط به يك حالت غيرطبيعي سيستم در همان ترتيب زماني وجود دارد

 

  SWAو  NWAمقایسه  ۶-3

و  Needleman-Wunschای بين دو روش مقايسه [43]در مقاله 

Smith-Waterman با استفاده از يك نمونه واقعي صنعتي انجام شدهاست. 

 يعني الگوريتم به دنبال يافتن، تطابقيابي محلي صورت ميپذيرد SWAدر 

، از سوی ديگر NWA .هشدار ميگردد هجومزير دنبالهی محلي بهينه بين دو 

از سوی  .يعني تطابق از ابتدا تا انتها را مدنظر قرار ميدهد، تطابق عمومي بهينه

ميتواند مثبت يا منفي  امتياز تشابه بين برچسبهای هشدار، NWAديگر در 

امتياز تشابه منفي وجود ندارد و در واقع با صفر جايگزين ، SWAدر  .باشد

طول تطابق محلي بهينه با ، هشدار هجومهمچنين برای يك جفت  .ميشود

هميشه کوچكتر از طول تطابق عمومي بهينه با استفاده از  SWAاستفاده از 

NWA بايد توجه کرد که ممكن است در نتايج تطابق با استفاده  .خواهد بود

برای  NWAبه صورت کلي  .فاصلههای بيشتری وجود داشته باشد NWAاز 

 .تقريباً مشابه کاربردیتر است های هشدار با طولهایهجوم

هر کدام مزيتها و محدوديتهای خود ، لگوريتمبا توجه به مقايسه دو ا

به ، بايد با دقت در انتخاب روش مناسب ،در کاربردهای واقعي .را دارند

 .برخورد کرد، های هشدارهجومخصوص برای تحليل شباهت آنلاين 

 :ميتوان به دو جنبه زير توجه نمود

نشان ميدهد  [43]هشدار در  هجومنتايج بررسي دنبالههای مختلف  .1

NWA اما در مقايسه با ، در تطابق بيشتر هشدارها بهتر عمل کردSWA ، تعداد

توانست تراز محلي با کمترين  SWA، به عبارتي .فاصلههای بيشتری ايجاد کرد

 فاصله را ارائه کند و کار با آن در يافتن برچسبهای هشدار مشابه از دنبالههای

 .سادهتر است، هشدار با طول بيشتر هجوم

 
1 EACA 

 )ناشي از نويز يا اختلال هستند بعضاًکه (د هشدارهای تكراری تعدا .2

به دليل  .هشدار ممكن است بر کيفيت تطابق دنباله تاثير بگذارد هجومدر 

پيدا کردن يك تراز محلي خوب بين  SWAبرای ، وجود هشدارهای تكراری

زيرا هشدارهای تكراری ميتوانند به تعداد زيادی ، دنبالهها سخت ميشود

سريعاً به  𝐻 که باعث ميشود امتياز در ماتريس شاخص، منجر شوند فاصله

 .صفر برسد

 

  هشدار هجومخوشهبندی زودهنگام  - ۷
 هجوم يكبا توجه به اينكه اکثريت هشدارهای فعال شده در ابتدای 

يك روش خوشهبندی به نام ، هشدار معمولاً نقش مهمتری در آن دارند

هر  .شده است پيشنهاد [44]در  1تضعيف شده به صورت نماييء تحليل اجزا

به صورتي که ، هشدار به صورت يك بردار دودويي استخراج ميشود هجوم

اطلاعات زمانهای نسبي فعال شدن در قالب تضعيف نمايي جاسازی شده 

تلاش ميکند  EACA، با اختصاص وزنهای بيشتر به هشدارهای اوليه .است

  .خوشهبندی قابل قبولي ارائه کند، هشدار هجومتا در مراحل اوليه يك 

کند که با توجه به مشخص مي 𝜆 اين مقاله ضريب تضعيف را با پارامتر

ويژگيهای فرآيند سيستم هشدار مورد نظر مشخص ميشود و اين پارامتر 

دادههای هشدار ، در اين روش .دی در عملكر روش ارائه شده داردنقش کلي

 1به نحوی که ، به دادههای دودويي تبديل ميشوند (A&E)ثبتشده از 

در اين صورت هر  .وضعيت طبيعي باشد نشاندهنده 0وضعيت غيرطبيعي و 

𝑦 هشدار تبديل به يك بردار دودويي هجوم ∈ ℝ𝑚 که، ميشود 𝑚  تعداد

اين هشدارها در  .کل هشدارهای ممكن در سيستم نظارت را مشخص ميکند

کد ميشوند و هر ورودی نشاندهنده حضور يا عدم حضور يك  𝑦 بردار

ثبت  𝜏 زمان نسبي زمانهای فعال شدن هشدارها در بردار .هشدار است

فر زمان نسبي مربوط به آنها ص، ميشود و اگر برخي از هشدارها فعال نشوند

 در نتيجه خواهيم داشت .ميشود مقداردهي

𝑧 =  𝑦 ◦  𝑒𝑥𝑝(−𝜆𝜏 ) 

بين  )ضرب عنصر به عنصر، يعني(ضرب هادامارد  ◦علامت ، که در آن

تابع نمايي عنصر به عنصر را مشخص  ()𝑒𝑥𝑝دو ماتريس را نشان ميدهد و 

  .ميکند

دقيق برای خوشهبندی اوليه  𝜆 فراهم کردن روشي کارآمد برای تعيين

هشدار  هجوماز دادههای  𝜆 برای يادگيری روشي را [44] .ضروری است

 فراهم کردن ،در کاربردهای عملي .کندميبرچسب زده ضبط شده پيشنهاد 

 .دشوار و زمانبر است، کافي برای آموزش آفلاين موثرداردادههای برچسب

 GMM ([45])يك روش بر مبنای مدل ترکيب گاوسي  ،برای حل اين مشكل

 .پيشنهاد شده است
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  BLASTالگوریتم - ۸
ديگر از ابزارهايي است که برای کشف يكي  BLAST ([46])الگوريتم 

 .شباهت بين دنبالههای هشدار مورد استفاده محققين قرار گرفته است

يافتن  دستيابي سريع به تطابقهای دنبالهها با، اصليترين مزيت اين الگوريتم

الگوريتم  .دارند و کاهش فضای جستجو استمناطقي که شباهتهای بالايي 

BLAST اصلي تشكيل شده است از دو مرحله: 

دو دنباله مورد نظر به زيردنبالههای کوتاه با اندازه ثابت تقسيم  :تخمين .1

با  .شده و يك جدول جستجو برای همه ترکيبهای ممكن ايجاد ميشود

به در دنبالههای بخشهای مشا، نمايهگذاری واژگان کوتاه در جدول جستجو

 جفت زير دنبالهها با امتيازهای شباهتي که بيش .مورد نظر شناسايي ميشوند

نگهداشته شده و بقيه زير  “تخمينها”به عنوان ، از آستانه تعيين شده است

 .دنبالهها حذف ميشود

تمام تخمينهای شناسايي شده به دو طرف گسترش  :گسترش .2

تطابقهايي که دارای  .آستانهای کاهش يابدمييابند تا امتياز شباهت به زير 

جفتهای با امتياز »بهعنوان ، امتيازهای شباهت بالاتر از آستانه خاصي هستند

مشابهترين بخشها  های با بالاترين امتياز به عنوان HSP .ناميده ميشوند «1بالا

 .بين دنبالههای مورد نظر مشخص ميشوند

يك الگوريتم تطابق دنبالههای هشدار مشابه را برای پيشبيني از  [47]در 

الگوريتم پيشنهاد شده بر  .شودهشدار استفاده مي هایهجومو پيشگيری از 

استراتژی امتيازدهي ، در اين مقاله .است BLASTپايه جستجوی تطابق محلي 

الگوريتم پيشنهادی را حساستر نسبت به هشدارهای با اولويت ، اولويتمحور

محاسبات غيرضروری ، مطرح ميشود و مكانيزم پيشتطابق بر پايه مجموعهها

 .های هشدار و برچسبهای غيرمرتبط کاهش ميدهدهجومرا با حذف همه 

های هشدار انطباق داده هجوماصلاح شده برای  BLASTروش ، همچنين

طبق مطالعه موردی انجام شده  .شدهاند که فضای جستجو را کاهش ميدهد

  .سريعتر عمل ميکند Smith–Watermanالگوريتم  مقايسه با در [47]در 

به  Levenshteinبرای استفاده از فاصله  BLASTالگوريتم ، [4۸]در 

، خلاصهبه طور  .عنوان شاخص شباهت دو دنباله هشدار تطبيق يافته است

بين دو دنباله حداقل تعداد ويرايشهای يك عنصر  Levenshteinفاصله 

تغيير يك دنباله به کلمه دنباله لازم  است که برای )جايگزينيحذف يا ، درج(

 .است

 

 استخراج و تطبيق الگو  ۸-1

استخراج الگو با هدف کشف الگوهای جالب و متداول در دادههای 

توانند برای غير فعال الگوها مي اين .ضبط شده هشدار صورت ميپذيرد

 .گيری استفاده شوندو پشتيباني تصميم، تجزيه و تحليل علت، کردن هشدار

هشدار که پيشتر در مورد آن توضيح  هجوماستخراج الگو و تحليل شباهت 

هشدار هستند که هر  هجومداديم دو روش متفاوت برای بررسي دادههای 

استخراج الگو مربوط به شناسايي  .کدام به منظور خاصي طراحي شدهاند

 
1 HSP 

که تحليل شباهت به در حالي ، ترتيبها و تواليهای خاصي از هشدارها است

در اين بخش  .مقايسه و محاسبه تشابهها و تفاوتهای ميان هشدارها ميپردازد

الگوهای هشدار را مورد بررسي  پژوهشهای انجام شده در زمينه استخراج

  .قرار ميدهيم

برای مشخص  [50]معرفي شده و در  [4۹]توسط  PrefixSpanروش 

به  .مورد استفاده قرار گرفته استهشدار  هجومکردن الگوهای پر تكرار در 

 :به شرح زير عمل ميکند PrefixSpanصورت خلاصه 

الگوريتم ابتدا تمام آيتمهای تكرارشده را در تواليهای هشدار پيدا  .1

 .نماينده برای گسترش در نظر ميگيرد ميکند و آنها را به عنوان الگوهای

جاد ميکند که شامل يك پايگاه داده اي، برای هر کدام از اين الگوها .2

 .در آنها ظاهر ميشود تمام تواليهايي است که اين الگو

دو مرحله اول را ، الگوريتم به صورت بازگشتي برای هر پايگاه داده .3

 .نمايندهی برای گسترش وجود نداشته باشد تكرار ميکند تا ديگر الگوی

ارائه شده  2افزايشيمبتني بر عليت  PrefixSpanيك الگوريتم ، [51]در 

 .هشدار استخراج کند هجومتا الگوهای هشدار پر تكرار و توالي را از  .است

الگوی هشدار پر تكرار با عليت باويژگيهای ترتيبي و تاخير زماني 

  .هشدارهای توالي بيان ميشود

 هجومروشي برای استخراج الگوهای هشدار از پايگاه داده ، [52]در 

بهبود يافته  PrefixSpanاين روش بر اساس الگوريتم  .هشدار ارائه شده است

استراتژی پيش تطبيق مبتني بر اولويت برای خوشهبندی دنبالههای ، ابتدا .است

با در نظر گرفتن  PrefixSpanالگوريتم ، سپس .مشابه ارائه شده است

زماني بهبود يافته است تا تحمل نامعيني کوتاه مدت ترتيب در  برچسبهای

يك روش فشردهسازی ، همچنين .هشدار را فراهم کند هجومی دنبالهها

 الگوی هشدار برای استخراج بيشتر اطلاعات الگو ارائه شده است تا الگوهای

 .نماينده را مشخص کند

يك چالش مهم در استخراج الگوی هشدارها اين است که هشدارهای  

اديده گرفته راحتي در استخراج الگو ن خاص و با اولويت بالاتر ميتوانند به

شوند زيرا معمولاً کمتر به وجود ميآيند اين در حاليست که در اغلب موارد 

برای  [53]در ، با توجه به اين مسئله .اين هشدار های اهميت بالاتری دارند

حل مشكل ابهام توالي و خروجي های تكراری و همچنين در نظرگرفتن 

هشدار بر اساس يك روش استخراج الگوی ، هشدارهای با اولويت بالاتر

يك استراتژی ، در ابتدا .ارائه ميشود PrefixSpanالگوريتم بهبوديافته 

پيشتطابق مبتني بر اولويت ارائه شده است تا تواليهای مشابه را به طور 

بهبود يافته را با  PrefixSpan، در دومين مرحله .پيشگويانه خوشهبندی کند

ق با ابهام ترتيب کوتاه مدت در در نظر گرفتن زمانهای ثبت تطابق برای تطبي

يك روش ، در سومين مرحله .هشدار بهبود ميدهد هجومدنبالههای 

اطلاعات الگو جهت توليد  فشردهسازی الگوی هشدار برای استخراج دقيقتر

  .الگوهای نماينده ارائه شده است

2Incremental causality 
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روشي را برای استخراج الگوهای هشدار با توجه به اولويت  [54]مرجع 

در ابتدا طراحي  .های هشدار ضبط شده پيشنهاد ميکندهجوماز دنبالههای 

يك الگوريتم استخراج الگوی توالي با توجه به اولويت برای استخراج 

الگوهای توالي هشدار با استفاده از يك الگوريتم استخراج الگوی توالي بسته 

استراتژی  .اطلاعات اولويت هشدار مورد بررسي قرار گرفته استبا 

را به هدف توليد  فشردهسازی الگويي پيشنهاد شده است تا دنبالههای مشابه

  .الگوهای جديد ترکيب کند

الگوهای را توضح داديم تر آنکه پيش [50]در  پيشنهاد شدهروش 

وهای تكراری شبيه اما ممكن است الگ، دنبالهای هشدار را تشخيص ميدهند

يك روش مبتني  [55]در ، با توجه به اين مورد .يكديگر وجود داشته باشند

که دو روش استخراج الگو هستند پيشنهاد Top-Kو  ClaSPبر ترکيب 

هشدار  k فقط، به جای تجزيه و تحليل همهی هشدارها Top-Kروش  .ميشود

برای انجام  .رار ميدهدبا بالاترين اهميت و اولويت را بررسي و مورد بررسي ق

اولويت يا ، ابتدا هشدارها براساس يك معيار مشخص مانند اهميت، اين کار

هشدار با بالاترين امتيازها و  𝑘 سپس .ويژگيهای ديگر رتبهبندی ميشوند

 .اولويتها انتخاب ميشوند و تحليل بيشتری روی اين هشدارها انجام ميشود

و ( BIDE) 1دوجهتي افزونگيروش  مقايسه ای بين [56]در 

PrefixSpan هشدار صورت گرفته  هجومدر در  در يافتن الگوهای متداول

 يك روش برای استخراج دنبالههای پر تكرار BIDE [(7)]الگوريتم  .است

اين الگوريتم به صورت کارآمدی دنبالههای متداول بسته را از دادههای  .است

 .دنبالهای استخراج ميکند

 :طور خلاصه از دو مرحله اصلي تشكيل شده استاين الگوريتم به 

دنبالههای کوچكتر از يك عنصر ، در اين مرحله :2افزايش رو به جلو .1

سپس دنبالههای جديدی با  .و دارای پشتيباني کافي تشخيص داده ميشوند

توليد ميشوند و پشتيباني ، دنبالههای موجود اضافه کردن يك عنصر به انتهای

دنبالهی بستهی ، باشد اگر پشتيباني دنباله جديد کافي .آنها محاسبه ميشود

 .متداول تشخيص داده ميشود

ترکيب دنبالهها از انتها به ابتدا ، در اين مرحله :افزايش رو به عقب .2

اين عمل باعث شناسايي دنبالههای متداول بسته ميشود که با  .انجام ميشود

 دنباله، حذف يك يا چند عنصر آخر

 .نميشود و همچنين پشتيباني آنها کافي باشدديگری توليد 

به کمك اين دو مرحله و استفاده از روشهای بهينهسازی مانند ساختار 

دنبالههای متداول بسته از مشخص کردن به  قادر BIDEالگوريتم ، درختي

با ترکيب  BIDEبه صورت خلاصه ميتوان گفت  .دادههای دنبالهای است

دنبالههای کوچكتر به دنبالههای بزرگتر الگوها را پيدا ميکند در حاليكه 

PrefixSpan  به صورت بازگشتي به دنبال تمام دنبالههای زيرمجموعه از

پيچيدگي  .دادهها ميگردد که يك زيردنباله مشخص در آنها وجود دارد

دهها مربوط به صورت کلي به تعداد دنبالههای کوچك در دا BIDEزماني 

در  .در نيز به تعداد دنبالهها و طول آنها وابسته است PrefixSpanاست و 

 
1 Bi-Directional Extension 

2 forward growth 

سريعتر از الگوريتم  BIDEالگوريتم  [56]مقايسه موردی انجام شده توسط 

PrefixSpan الگوها را عنوان ميکند.  

برای  CloFAST [(5۹)]يك روش سيستماتيك مبتني بر  [5۸]مقاله 

پيشنهاد ميکند که قابليت تحمل جابهجايي در  هشدار هجوماستخراج الگوی 

  .ترتيب هشدارها و حذف الگوهای تكراری را دارد

يك روش تطابق دنباله به صورت تدريجي ارائه شده است که ، [60]در 

هشدار در حال وقوع را با دنبالههای ضبط  هایهجومکمك ميکند دنباله 

ايسه کند بدون اينكه هر بار که شده قبلي با استفاده از مراحل افزايشي مق

، همچنين .هشدارهای جديد ظاهر ميشوند مجدداً تطابق کاملي انجام دهد

شاخصگذاری معرفي شده است که بخشهای بياثر هشدارها  يك استراتژی

 .را از تطابق الگو حذف ميکند

 روشهای مبتنی بر پردازش کلمات  ۹
برای اندازهگيری ميزان به جای استفاده از دنبالههای دودويي هشدار  

يك روش تعبير  3ميتوان از روشهای تعبيه کلمات، همبستگي بين هشدارها

استفاده کرد تا هشدارهای ضبط شده به بردارهايي نگاشت  است واژگان

واژههايي که ، در اين روش به عنوان يك تكنيك پردازش زبان طبيعي .شوند

به صورت ، اهر ميشوندبه طور متناوب در نزديكي يكديگر در يك متن ظ

، بنابراين .متنظار در فضای برداری نيز در نزديكي هم قرار خواهند گرفت

را نمايان  فاصله بين بردارهای هشدار ميتواند ميزان همبستگي بين هشدارها

  .سازد

Word2Vec  معرفي شده است يك روش برای تعبيه  [61]که در

کلمات دادههای هشدار يك فرآيند برای کد کردن اطلاعات متني هشدار 

هشدارهای مختلف به صورت بردارهايي ، با استفاده از اين روش .ارائه ميکند

اين  .نمايش داده ميشوند تا بتوان روابط بين هشدارها را بيشتر بررسي کرد

 4مجموعه پيوسته کلماتني مدل روش شامل دو مدل کلاسيك يع

(CBOW)  و مدلSkip-gram است.  

 :به صورت زير قابل نمايش است CBOW رابطه رياضي

max ∑ log 𝑃(𝑤|𝑐𝑜𝑛𝑡𝑒𝑥𝑡(𝑤))

𝑤∈𝑊

, 

در  .کلمات اطراف آن هستند 𝑐𝑜𝑛𝑡𝑒𝑥𝑡(𝑤)کلمه هدف و  𝑤 که در آن

Skip-gram ، برعكسCBOW ،کلمات ، به يك کلمه مرکزی با توجه

 :رابطه رياضي آن به صورت زير است .اطراف آن پيشبيني ميشوند

max ∑ ∑ log 𝑃(𝑢|𝑤)

𝑢∈𝑐𝑜𝑛𝑡𝑒𝑥𝑡(𝑤)𝑤∈𝑊

, 

  .هستند 𝑤 کلمات اطراف 𝑢 کلمه مرکزی و 𝑤 که در آن

هر کلمه به صورت يك بردار در يك ، با استفاده از اين الگوريتمها

اندازه ويژگيها يا پارامترهايي  𝑛 که بعدی نمايش داده ميشود𝑛- فضای

هر کلمه را بر اساس  CBOWمدل  .است که در آموزش مدل استفاده شدهاند

کلمات  Skip-gramدر حالي که مدل ، کلمات پسزمينه پيشبيني ميکند

به دليل حساسيت به  .پسزمينه را بر اساس کلمه فعلي پيشبيني ميکند

3 word embedding 

4 Continuous bag-of-words 
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کد کردن دادههای هشدار  برای Skip-gramاغلب مدل ، کلمات کم تكرار

و خروجي ، A&Eيعني يك لاگ ، ورودی مدل کل متن .استفاده ميشود

يافتن بردارهای کلمه  Skip-gramهدف آموزش مدل  .بردارهای کلمه است

کمك ، A&Eهشدارها در لاگ  يعني، است که به پيشبيني کلمات پسزمينه

  .ميکند

 از دهد که در آنيك روش خوشهبندی هشدار را ارائه مي [62]مقاله 

Word2Vec برای تبديل هر هشدار به يك بردار متناظر استفاده ميکند. 

 1AHCو  means-Kسپس هشدارها با استفاده از ترکيبي از روشهای 

است و در اين  روش خوشهبندی K-meansالگوريتم  .خوشهبندی شدهاند

را تعيين روش ابتدا تعداد خوشهها را مشخص کرده و مرکزهای اوليه خوشهها 

سپس دادهها به نزديكترين مرکز خوشه تخصيص داده ميشوند و  .ميکنيم

اين روند تا  .مرکزهای خوشه با ميانگين دادههای خود بهروزرساني ميشوند

زماني ادامه دارد که ديگر مرکزهای خوشهها تغيير نكنند و در نهايت دادهها 

 .به خوشههايي بهينه تقسيم ميشوند

AHC  بندی است که با شروع از تك برای خوشهيك روش ديگر

يك ساختار سلسله مراتبي از آنها ايجاد ، خوشهها و ادغام تدريجي آنها

ابتدا هر داده به عنوان يك خوشه مجزا در نظر گرفته ، در اين روش .ميکند

ميشوند تا در نهايت  سپس خوشهها با توجه به شباهتهايشان ادغام .ميشود

  .از خوشهها به دست آيديك درخت سلسله مراتبي 

بندی و خوشه AHCو  K-meansپس از ترکيب  [62]در نهايت در 

در يك نمودار دو بعدی نشان  2MDS نتايج را با استفاده از روش ،هشدارها

چندبعدی يك روش است که از طريق  يا تجزيه و تحليل MDS .ميدهد

نمايشي  ،([62]دو بعد در )تبديل فضای بعد بالای دادهها به فضای بعد کمتر 

  .از فواصل ميان دادهها را ارائه ميکند

برای  Bag-of-Wordsابتدا از يك روش تغيير يافته مبتني بر ، [63]در 

سپس يك مدل مبتني بر  .های هشدار به بردارها استفاده ميکندهجومتبديل 

های هشدار به صورت آنلاين ارائه هجوميادگيری ماشيني برای دستهبندی 

يك دستهبندی کلاسيك مبتني بر يادگيری ماشيني طبق فرض  .ميکند

به طوری که همه دادههای جديدی که در حال ، مجموعه بسته کار ميکند

دستهبندی هستند بايد از دستههايي باشند که در مجموعه داده ضبط شده قبلي 

اين مورد ممكن است همواره درست نباشد و حالتهای جديد  .ظاهر شدهاند

دستهبندی مجموعه باز به روشي اشاره دارد که در آن ميتوان  .رخ دهدنيز 

روش دستهبندی را قادر به اجتناب ، «رد کردن»با اضافه کردن کردن گزينه 

دستهبندی ای که با  اين مكانيزم در واقع .از دستهبندیهای نادرست ميکند

  .امتياز کم دستهبندی شده است را حذف ميکند

دادههای گذاریبرای کد CBOWروش مبتني بر  نيز از يك [64]در 

 3ادغام-تقسيم-از فاصله جابجايي، سپس هشدار استفاده ميشود و هجوم

(MSM )بين بردارها برای اندازهگيری شباهت هشدارهای استفاده ميشود .

 
1 Agglomerativ Hierarchical Clustering 
2 Multi-Dimension Scaling 

تصوير يا دنباله از يك ء به معنای تغيير مكان يا انتقال اجزا“ جاييجابه”

به معنای تقسيم تصوير يا دنباله به  “تقسيم” .است موقعيت به موقعيت ديگر

به معنای ادغام يا ترکيب بخشهای  “ادغام” .بخشهای کوچكتر ميباشد

 “ادغام-تقسيم-جابجايي”فاصله  .مختلف تصوير يا دنباله به يكديگر است

تقسيم و ادغامي ، ابتدا تغييرات جابجايي، دو تصوير يا دنباله یبرای مقايسه

 .محاسبه ميشود، ديل يك تصوير يا دنباله به ديگری لازم استکه برای تب

بين دو  سپس اين تغييرات به عنوان يك معيار برای ميزان تفاوت يا شباهت

  .تصوير يا دنباله استفاده ميشود

 و Word2Vecروش جديدی برای تطابق الگو بر اساس ، [65]در 

های هشدار مشابه ارائه هجومبرای شناسايي گروههايي از  4پيچش پويای زمان

هشدار تبديل شده به  هایهجومشباهتها بين دنبالههای ، سپس .شده است

های هشدار هجوممحاسبه ميشود و گروههايي از  DTWبردار با استفاده از 

يك  DTW، به عبارت ديگر .مشابه از طريق خوشهبندی شناسايي ميشوند

و بنابراين حساس به  تطبيق غيرخطي بين مشاهدات دو دنباله پيدا ميکند

جلوتر يا عقبتر بودن يك هشدار در دو (در زمان وقوع هشدارها  هافاختلا

ابتدا ماتريس  .اين روش از دو مرحله اصلي تشكيل شده است .نيست )دنباله

سپس ماتريس تطابقي بر اساس  .فاصله بين نقاط دو سری زماني ايجاد ميشود

زينه برای مسير تطابقي را نشان ماتريس فاصله ايجاد ميشود که کمترين ه

، با پيدا کردن مسيری با کمترين هزينه و تطابق دو سری زماني .ميدهد

  .و تفاوتها را ميان دو سری زماني تشخيص داد ميتوان شباهتها

هشدار تشكيل داده ميشود  هجومابتدا گراف وزندار دادههای ، [66]در 

و ، برابر با تعداد هشدارهای منحصر به فرد است تعداد گرهها، به به نحوی که

، ماتريس شامل وزنهای از شدت رابطهی هشدارها با يكديگر است سپس

گراف وزندار به بردارهای منحصر به فرد برای هر هشدار با استفاده از 

يك الگوريتم يادگيری  Node2Vec .تبديل ميشود Node2Vecالگوريتم 

معرفي شده است و کمك  [67]تدا در نمايش برای گرافها است که اب

در نهايت در  .ميکند تا گرههای يك گراف را به فضای برداری منتقل کنيم

 .با استفاده از روش پيشنهادی خوشهبندی ميشوند اين بردارها [66]

 

 نتیجهگیری  

نهايتا  تحليل، بررسي و شناسايي، در اين مقاله روشهای مختلفي برای

اين مطالعه  .هشدار مورد بررسي و ارزيابي قرار گرفتهای هجوممقابله با 

نشان داد که اين چالش پيچيده در محيطهای صنعتي به طور گستردهای در 

 .قرار گرفته و از اهميت ويژهای برخوردار است پژوهشها مورد توجه

تجزيه و تحليل ، روشهای مختلفي مانند استفاده از الگوريتمهای دادهکاوی

های تجزيه و تحليل زماني و تجزيه و تحليل تصاوير به تكنيك، سيگنالها

هر يك از اين  .های هشدار مطرح شدندهجوممنظور تشخيص و پيشبيني 

روشها دارای مزايا و محدوديتهای خود بوده و انتخاب روش مناسب بر 

3 Move-Split-Merge 
4 Dynamic time warping 
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