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  يهاي ارتباطکنترل است که با استفاده روزافزون از شبكه  هاي ستميدر س  ديجد  نه يزم  کي(  NCSاي )کنترل شبكه  هاي ستميس:  چکیده 

  ک ي  قيها از طرکننده ها و کنترل که در آن حسگرها، محرك  شود ياطلاق م  ي کنترل  ستم يبه سNCS آمده است.    دي کنترل پد  هاي ستميدر س

ارتباط به  يشبكه  متداده  س  شونديم  صلهم  دور  راه  از  کنترل  و  نظارت  امكان  م  ستميو  فراهم  از شبكهکننديرا  استفاده  ارتباط.  در    يهاي 

حال،   نيرا به همراه دارد. با ا  رييپذاسيو بهبود مق  رييپذانعطاف  شيافزا  ،يکشميس  نهيمتعددي از جمله، کاهش هز  اييکنترل مزا  هايستميس

هاي داده و ازدحام در شبكه  در ارسال داده، از دست دادن بسته  ريمانند تأخ  ديي هاي جدچالش  ،هاي کنترل ستميدر س  يهاي ارتباطادغام شبكه

ن به روش  زيرا  که  داشت،  مدل   ديهاي جدبه همراه خواهد  و طراحبراي  ن  ستميس  يسازي  تحق  ازيکنترل  سيستم  قاتيدارد.  کنترل  هاي  در 

  ي هاي ارتباطشبكه  راتيکنترل، متمرکز است که تأث   ستميس  يو طراح  ييشناسا  ن،يتخم  سازي،ل براي مد  ديهاي جداي بر توسعه روششبكه

کنترل کارآمدتر و    هايستميامكان توسعه س  رايمهم است ز  يقاتيحوزه تحق  کيNCS   نهيزم  ،يطور کل. بهرديگيرا در نظر م  ستميبر رفتار س

مانند    يدر کاربردهاي مختلف  توانيرا م  NCSاي از کاربردها اعمال شوند.  ف گسترده يدر ط  تواننديکه م  کنديرا فراهم م  رتريپذانعطاف

کنترل    يهاستميس  شيداي پ  انيمقاله با ب   ني. اافتيساختمان    وني حمل و نقل و اتوماس  هاي ستميهاي هوشمند انرژي، سشبكه  ،يصنعت  ون ياتوماس

  يکارهاو راه   NCSها در  ترين چالش. در ادامه، مهمپردازديم  يکنترل سنت  ي هاستميس  اآن ب  سهيبه مقا  ، ياتا کنترل شبكه  وسته ي از حوزه زمان پ

مورد   زين  يامهم کنترل شبكه ي کاربردها ي کشورها، برخ ريو سا رانيانجام شده در ا يقاتيتحق يآنها پرداخته خواهد شد. ضمن مرور کارها

 ارائه خواهد شد.  ي اکنترل شبكه  ي هادر توسعه سيستم روشپي  يهاي احتمالگيري. در انتها، سمترديگيبحث قرار م

کلیدی:   شبكه  يهاستميسکلمات  محدود  ،ياکنترل  حسگرها،  توپولوژ  يها تيشبكه  داده،  متحرك  ي شبكه  متصل    يها شبكه، 

 خودران.

Networked Control Systems 

Ali A. Afzalian, and Morteza Pirmohammad Talatape 

 

Abstract: Networked Control Systems (NCS) is a new field in control systems that has emerged 

by the use of communication networks in control systems. NCS refers to a control system in which 

sensors, actuators, and controllers are connected via a communication network and enable remote 

monitoring and control. The use of communication networks in control systems have many 

advantages, like reducing the cost of wiring, increasing flexibility, and improving scalability. 

However, the integration of communication networks in control systems will also carries new 

challenges such as data transmission delay, data packet loss, and network congestion, that require 

new methods for modeling and designing control systems. Research in the networked control systems 

is focused on the development of new modeling, estimating, identifying, and designing methods, 

which the effects of communication networks on the system’s behavior will be taken into account. In 

general, the field of NCS is an important research area because it allows the control systems to be 
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applied in a wide range of applications and develop it in more efficient and flexible way. NCS can be 

found in various applications such as industrial automation, smart energy grids, transportation 

systems, and house automation. This article describes the emergence of control systems from the field 

of continuous time to networked control and compares it with traditional control systems. 

Furthermore, the most important challenges in NCS and related approaches will be discussed. 

Important applications of networked control systems by reviewing some featured case studies in Iran 

and other countries are also discussed. In the end, possible future directions in the development of 

networked control systems will be presented. 

 

Keywords: Networked control systems, Sensor networks, Data network constraints, Network 

topology, Connected autonomous vehicles. 

 معرفی -1

 مقدمه -1-1
  ،محليکوچكتر  هايشبكه  ي از ميعظ  ايجاد تودهباعث   نترنتيظهور ا

مانند    ياطلاعات و خدمات  توانستميکه    شد  يو دولت  يتجار  ،يدانشگاه

را    وستهيهم پصفحات وب به  ل،يانتقال فا  ن،يچت آنلا  ،يكيپست الكترون

دهد   دهه .  [1]ارائه  سر  ر،يــاخ  يهادر  کنت  عيتوسعه  وــارتباطات،    رل 

اند.  کنترل داشته  ي هاستميدر ساختار س  ي اساس  ريتأث   ي،اانهيرا  ي هايفناور

سيستم کاربرد  شروع  از  د  هاي پس  دهه    تاليجيکنترل  از    يكي  1960در 

 2توسط رابرت بوش   1(NCSي )ا کنترل شبكه  ي هاستميس  ي هايفناور  نياول

استفاده از شبكه    بررسي امكان  ي برا  1983در سال  آلمان    در اشتوتگارت

ک در  پيدايش  به  خودرو  اتوماسيون   نترل داده  به  منجر  که  شد،  کارگرفته 

  .[2]گرديد  CAN3فناوري 

به    ک يکلاسپسخور  از کنترل    ي تكامل فناور  ي جدول زمان  (1) شكل  

نشان  را    هاي ممكن پيش روگيريو در ادامه، جهت  NCS  و  تال يجيکنترل د

آنالوگ    يهاپردازشگربا استفاده از    ي کنترل  يهاگنال يدر ابتدا س دهد.يم

  هي اول  هايلاپلاس ابزار  ليفرکانس و تبد  ليو تحل   هيتجز  و  شدنديم  دي تول

دقت    چنين رويكردهايي  ي اصل  راداتيا  بودند.   بررسي رفتار فرآيندها   يبرا

  ي محدود برا  يهاتيو قابل   زينو  فت،يدرخطاي  باند،    يپهنامحدويت  ،  کم

سيستم به  کنترل تعميم  پ  .باشدمي  4يرخطيغ  هاي    ، هاپردازنده   شرفتيبا 

 
1 Networked control systems 
2 Robert Bosch GmbH 

کنترل    يفناور   نيگزيجا  تال يج يد  يهاکننده کنترل  شدند.    ک يآنالوگ 

با    فرآيند ا  يكي الكترون   ستميس  ک يآنالوگ  باعث    خطا  جاد يگسسته 

تبد  يبردارنمونه  لذا   شود.يم داده   ها حسگر  يهايريگاندازه   ليو    يهابه 

کننده  خروجي کامپيوترهايي که نقش کنترل   ليتبد  بالعكس، درو    تاليجيد

به    Z  ليو تبد  يبردارنمونه  يتئور  اهميّت پيدا کردند و  را بر عهده داشتند،

  ل يتبد  تالي جيکنترل د  يهاستمي س  لي و تحل  يطراح  دراستاندارد    يابزارها

 .[3] شدند 

قد  يهاستميدر س ب  ،يميکنترل  ها و  کننده سنسورها، کنترل   ني اتصال 

معمولاً  محرك سها  انجام  به  يکشميتوسط  پورت  به  پورت  صورت 

ممكن    ،رفتگيم س  يمشكلات  بودکه  نگهدار  ريتعم  ي،کشميدر  و    ي و 

  ي هاستمياز س  ي اريدر بس  ي اشكالات  ن يکند. چن  جاد يا  ستم يس  يريپذانعطاف

.  دن شو يظاهر م  فرآيندهاي تحت کنترل   اديز  ي دگيچ يپ  ل يبه دل  ون ياتوماس

 ودحوزه را به خ  نيدر ا  ايويژه   وجه ت  يا کنترل شبكه  يهاستم يس  ،از اين رو

کرد از  ندجلب  استفاده  برا  کي.  منظوره  چند  عناصر  يشبكه    اتصال 

معمار  ،رمتمرکزيغ به  به  شده   ر يپذفانعطا  يمنجر  کلو    يهانهيهز  يطور 

نگهدار و  م  ينصب  کاهش  امروزه،  دهديرا   .NCS  در  به گسترده  طور 

  يهاهوشمند، شبكه تمانساخ  ل،ي اتومب   ون ي مانند اتوماس  ها ستمياز س  ياريبس

  . [4]گيرد  مي  مورد استفاده قرار  نيبدون سرنش  هي نقل  لينقل، و وساوحمل

برداري را نمايش  ( مصالحه بين کارايي سيستم کنترل و نرخ نمونه2شكل )

  𝑃𝐶تا    𝑃𝐵از    يبرداراز نرخ نمونه  يفيط  يعملكرد کنترل فقط برادهد.  مي

3 Controller area network 
4 Nonlinearities 

 گيري آن در آيندهاي و جهتسير تكاملي پيدايش کنترل شبكه  :1شكل 
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افزا استفاده است.  نمونه  شيقابل  افزايش  ،يبردارنرخ  شبكه    ريتأخ  باعث 

 . [3]خواهد شد  کنترل  کارايي سيستممنجر به کاهش  شده و

 برداریمصالحه بین کارایی سیستم کنترل و نرخ نمونه :2شكل 

   ايکنترل شبكه مروري بر سيستم -2-1
که    پسخور مرسوم  کنترل  سيستم  يک  اي ازي سيستم کنترل شبكهايده 

دهد برگرفته شده  ميحلقه کنترلي را تشكيل    ارتباطي،  شبكه  توسط يک

 . دهدمي نشان  را NCS کلي ساختار (3) شكل است.

 NCSی برا یساختار نوع کی :3شكل 

در شكلمهم  ارتباطي  شبكه عامل    قابليت  و   هاستNCSگيري  ترين 

  دسترسي مواردي هستند که در   قابليت  و  استفاده   سهولت  امنيت،  اطمينان،

فناوري  انتخاب  شبكه،  مورد  ارتباطي  نوع  در    . گذارندمي  تأثير  استفاده 

جزء    هر  ديناميكي است، که  هايسيستم  مبتني بر  مرسوم کنترل   هاينظريه

ارتباطيکانال   طريق  از  آن متصل  آل ايده   هاي  يكديگر    در  شوند،مي  به 

  کنترل  به  منجر  کنترل   هايسيستم  در  ارتباطي  هايشبكه  استفاده از  که  حالي

ايده   هايکانال   طريق  از  شبكه که  آل غير  شد    بين  اصلي  تفاوت  خواهد 

  خصوصدر    قات يتحق .  [4]باشد  مي  NCS  و   سنتي   کنترل  هايسيستم

NCSکنترل  مربوط به    . دسته اول [5 ,3]شودمي  يبنددو دسته طبقه، به  ها

  يي هاهشبك   ايجاد  يها براارتباطات و شبكهنوع  در مورد    که  ،است  1شبكه 

مي  زمان  ي هاNCS  يبرامناسب   )بلادرنگ(    دوم دسته  .  باشدحقيقي 

 
1 Control of network 
2 Control over network 

از به    يعني،  2شبكه تحت  کنترل    عبارتست  قوانين سياستپرداختن  و    ها 

اثرات    منظوربه  داده،   شبكه  تحت  کنترل  ستميس  يکنترل و طراح کاهش 

 .  ره يو غ هاداده - حذف بسته، ريختأنامطلوب شبكه، مانند 

  ي هاتوان به دو دسته برنامهيرا م  ي اکنترل شبكه  يکاربرد  يهابرنامه

به    يکاربرد )زمان(حساس  برنامه  تأخير  به    ي کاربرد  يهاو  غيرحساس 

بوده و    مهمزمان    ر،يحساس به تأخ  ي ها. در برنامهنمود  بنديميتقس  تأخير

ممكن است    ، از پيش تعيين شده بيشتر شود  ي زمان  ه از محدود   ر يگر تأخا

از راه دور از    اتي. عمل کارايي سيستم کاهش يابد  اي  فرآيند ناپايدار شده، و

خودکار در   يو رانندگ  يي،ايردريز  اتيعمل  ق،ياطفاء حر  يبرا  شبكه  قيطر

.  روندي به شمار ميزمان  ريحساس به تأخ  يهااز برنامه  جاده، کاربردهايي

سو  تأخريغ  ي هابرنامه  گر،يد  ي از  به  که    يي هابرنامه  ر، يحساس  هستند 

ها عبارتند از:  برنامه  نياز ا  ييها. نمونهاهميّتي نداردها  آندر    الاجلضرب

 .  http [1]و  ftp ،DNS ل،يميا

مختلفيارتباط هاي  يفناور شبكه  يهاستمي س   يبرا  ي    ،ياکنترل 

سبه ب  يمي صورت  مزاشده   ي معرف   ميسيو  از  کنترل    يهاستميس  ياياند. 

  تي قابل ،يريپذانعطاف  ي ميبا نوع س  سهيدر مقا  م يسيبا ارتباطات ب  ي اشبكه

پشت و  م  يبانيگسترش  مقابل،  باشديراحت  در  قابل  اما    نان ياطم   تياز 

  ستميس  کاراييبر    نامطلوب  ريتأث  توانديکه م  ،برخوردار هستند  ترينييپا

باشد فناوريداشته  از  يكي  استقبال  .  مورد  اخير  دهه  دو  در  که  مهم  هاي 

سيم  بسياري از محققين در اين عرصه قرار گرفته است، تجهيزات ارتباط بي

ZigBee  باشد. مي 

  ايکنترل شبكه  انواع سيستم  -1-2-1 
شبكهسيستمانواع  ادامه،  در   کنترل  هدف  هاي  اساس  بر    طراحياي 

 شود.  شرح داده مي

 بردارينمونه   يهاداده  با کنترل -1-1-2-1
  سيستم کنترل  رند،يقرار گ يكسانيکنترل در محل  تجهيزات اگر تمام  

شود. از اواخر  يدر نظر گرفته م  تال يج يواحد د  کيحاصل اغلب به عنوان  

نظر1950  دهه خوب  يبردارنمونه  يهاداده   با  کنترل   هي،  به    يبرا  يشده 

 يبرا 3دار ريخأت ي ورود ي. استراتژيافتند توسعه تال يج يکنترل د يهاستميس

  ، به لطف ظهور روشانجام گرفت  1988که ابتدا در سال    نترل،نوع ک  نيا

خطي ماتريسي  همچن  4( LMI)  نابرابري  کنترل    ي هايفناور   شرفتيپ  ني و 

محبوبايشبكه پ  تي،  است.    داي دوباره  دربالا  کرانکرده  تأخير  دو    ي 

  ي اغلب به راحت  ناسب،کننده مکنترل انتخاب  و    پشت سر هم  بردارينمونه

 شود.يم ن ييتع  دار،ريخأت ي ورود روشبا استفاده از 

 شبكه  از بستر کنترل -2-1-2-1

بسته  يناش  ي رهايتأخ دادن  از دست  و  شبكه  داده،ها از  به    تاکنون  ي 

  يمختلف  يها. روشاندباقي مانده   NCSچالش برانگيزي در  مسائل  عنوان  

نظر گرفتن    هاNCS  بهبود کاراييو    سازيداريپا  ي،ريگاندازه   يبرا با در 

3 Input delay strategy/ method 
4 Linear matrix inequality 
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بسته   تيريمد  ،شبكه  يرهايتأخ حذف  توسعه  هاداده -و  گذشته  دهه  در   ،

 طور مفصل به آنها پرداخته خواهد شد. هاي بعدي بهکه در بخش. اندافتهي

 محور-کنترل رويداد -3-1-2-1
ا ي  نكهيا  يجابه  ،نوع سيستم کنترل   نيدر  ثابت    ياديبن   ت يکم  کاز 

  ي اي. از مزاشودانجام مي  درويدا  کيبا وقوع    يکنترل  واکنش  استفاده شود،

اشاره    يکنترل  و کاهش تلاشمنابع  توان به کاهش  مي  نوع کنترل،  نيا  ياصل

شده    ليتبد  NCSدر حوزه    جذاب  يکنترل به موضوعنوع سيستم    ني. اکرد

اصل هدف  شبكه  نيادر    ياست.  کنترل  به  ،  ايروش   طيشرا  پاسخ 

  تلاش   کي  ايآ  که  رديگمي  ميتصم  سيستم کنترل   است که  پذيريتحريک

، ℒ2نرم    ،يدسياقل   نرم مانند  ي  مختلف  هايروش.  ريخ  اي  بشود،انجام    يکنترل

رد بازخورد   ،يابيکنترل  بهينه   ،يخروجديناميک    کنترل    و   H∞  کنترل 

 . اندها ارائه شده براي اين نوع سيستم چندعامله يهاستمسي

 اي کنترل شبكه  هاي زايا و معايب سيستمم -3-1
 :است ريبه شرح ز يا کنترل شبكه يهاستميس اصلي يهات يّمز

را   يکنترل يهاستميس يدگي چي توان پي: مستميس ي دگيچ يکاهش پ -1

ارتباط  تشكيل  با کشبكه  بي  داد.  کمک  اهش  ارتباط ه    يهاداده   ،يشبكه 

چند به  م  فرآيند  مربوط  راحتيرا  به  طريق   يتوان  مورد  سرور    کي  از 

 .پردازش قرار داد

پارامتر  ي هاداده   گذاري اشتراك  -2 به    هايشبكه:  را    فرآيند مربوط 

تواند  ميمبادله کرد که    ي ارتباط  يهابا استفاده از شبكه  ي توان به راحتيم

 کند.کنترل کمک  يهاتميالگور يبه طراح

از اطلاعات  منطقي  يريگ ميتصم  -3 آوري  جمع  بر اساس اطلاعات: 

 هوشمندانه استفاده کرد.  ي ريگميتصم يتوان برايم شده در شبكه

سيمي  -4 تجهيزات  داده حذف  انتقال  امكان  امروزه  به:  صورت  ها 

وجود دارد. حسگر    کنندهميان فرآيند و کنترل   بالا   ار يبا سرعت بس  ميسيب

کاف   ميسيب  يهاشبكه اندازه  ب  شرفته يپ  يبه  کنترل  تا  به    ميس يهستند  را 

 . کنند ليتبد  تياقعو

امكانانعطاف  -5 و  سيستم:  1پذيري پذيري  شبكهدر  کنترل  اي،  هاي 

هاي  نمونه  نيگزيجا  ي به راحت  توانيرا م  ميسيب   يها حسگرها و محرك

از اين طريق توسعه  .  دهديرا کاهش م  سيستم  ينگهدار  نهيکرد که هز  سنتي

 پذير است.امكان ز يها نکننده ها و کنترل حسگرها، محرك و افزايش

  NCSکنترل از راه دور:    ياجرا  ي برا  يبريسا-يكيزيرابط ف داشتن    -6

برا  يبستر ف   يرا  اجرا  يبريسا-يكيزيرابط  فرامين کنترل و  از راه دور    ي 

 کند. يفراهم م

عبارتند  شمارده شده است که    NCS  ي هم برايبيمعا  با داشتن اين مزايا،

 از:

رسد را  يها مکه داد  يها: زمانداده   افت يزمان درناتواني در تعيين    -1

دق ينم بنابرا  نيي تع  قاًيتوان  نمونهينم   نيکرد،  از    كنواختي  برداريتوان 

 استفاده کرد.

 
1 Flexibility and Feasibility 

دست    -2 داده داده   يكپارچگ ي  رفتناز  طول  ها:  در  است  ممكن  ها 

 توانند اطلاعات کامل را ارائه دهند. ينم  نيبروند، بنابرا  ن يانتقال از ب  نديفرآ

قرار دارند، به    فاصله   در  که   ييهاNCSارتباط: در    در  ريتأخ  -3 دور 

  ي و بلادرنگ فور صورت  به، ممكن است عمل کنترل ير ارتباطيتأخ ليدل

 اجرا نشود.

  يدگيچ يپبه نوبه خود،  ها،  تعداد گره   ش يو ازدحام: با افزا  يدگي چي پ  -4

است  و  ابدييم  شيافزا  زين  يارتباط  ستميس و    ممكن  ازدحام    ر يختأباعث 

 شود.  يزمان

 

 اي هاي کنترل شبكهساختار سيستم -4-1
کلي،به نوع    طور  از  NCSدر  ساختار  سه  عبارتند  که  دارد    ،وجود 

که در ادامه شرح    شده   عيتوزساختار  و    رمتمرکزيغ  ساختار  متمرکز،  ساختار

 اند. داده شده 

 

 ساختار متمرکز  -1-4-1
ساختار شكل    اين  در    (4)در  است.  شده  داده  ساختارنشان    ،اين 

شده اندازه   يهاداده  ادغام    براي  مرکزيکننده  کنترل   ک يبه    گيري 

استفاده از    در اين ساختار،  شوند. يم  گيري متمرکز ارسالاطلاعات و تصيم

  اي ترکيبي  ي هادست آوردن داده به  يبرامناسب    2داده   بيترک  ي هاروش

 . است ي شوند، ضروريمحاسبات استفاده م عمليات و پردازش يکه برا

 ياکنترل شبكه ستم ي س يساختار متمرکز برا  :4شكل 

 

 ساختار غيرمتمرکز  -1-4-2
در اين    .دهدمينشان  اي را  ساختار غيرمتمرکز کنترل شبكه  ( 5)شكل  

محل  ساختار، اطلاعات  به  فقط  گره  استهر  متكي  هر  ي  کننده  کنترل   و 

اطلاعات خود را با  ها  گره   ،ساختار  نيدر ا  کند. ي عمل ميمحلصورت  به

  ه يکاهش زمان تجز  باعث  ساختارنوع    نيگذارند. ايبه اشتراك نم  يكديگر

 .  شودمي صدور فرمان کنترل و   ل يو تحل

 

 

2 Data fusion methods 
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 رمتمرکز یساختار غ  :5شكل 

  ساختار توزيع شده  -1-4-3
هر کنترل    ،ساختار  نينشان داده شده است. در ا  (6)در شكل    اين ساختار

محل اطلاعات  است  مجاز  کنترل   يکننده  با  را  به  ديگر    ي هاکننده خود 

يا    رفتار خود را با ارسال   تواننديها م کننده کنترل   ن،يبنابرا.  ذارداشتراك بگ

  مهم  يژگيهماهنگ کنند. دو و  ،هاکننده کنترل   ساير  ازاطلاعات    افتيدر

از:   عبارتند  ساختار  ز  (1اين  ارتباط  با  ستميرسياطلاعات  شبكه    يکمک 

  ي تعامل  هايواحد   کافياز تعداد    ( فرآيند2و    ،شوديمشترك رد و بدل م

تشك برا  لي ساده  که  است  هدف   ي ابيدست  ي شده  هماهنگ به  باهم  معين    ي 

مقاوم بودن از ساير   و  يريپذساي، مق1بودن  پودماني )تكثيرپذير(شوند.  يم

 باشد اي ميهاي کنترل شبكههاي اين نوع ساختار در سيستمويژگي

 شده عی ساختار توز :6شكل 

س  یهاچالش -2 در  کنترل    یهاستمیموجود 

 یاشبکه
ترک  ليتحل  شبكهسيستم  بيو  کنترل  و    يكپارچگي  ازمندين  اي،هاي 

اين    ن،ي. بنابراباشدمي  يکنترلاقدامات  ارتباطات، محاسبات و    ي در هماهنگ

  درکنند که    جاديرا ا  زيمسائل چالش برانگ  يممكن است تعداد  هاسيستم

طول دهه گذشته،  . در  رفته استمورد توجه قرار نگ ي  کنترل سنت   يهاطرح

حوزه فرکانس،   هايمانند روش  يو مهندس يستميروش س نيمحققان چند

اند  را توسعه داده ي  تصادف   لو کنتر  مقاوم حالت، کنترل    ي فضا  ،حوزه زمان

افزار  نرم  ي نويني درهاشرفتيپ  ه،و شبك  وتر يمحققان علوم کامپ همچنين  و  

اما   .اندداشته  ايشبكه  ديجد  هايولوژيمحاسبات پرسرعت و تكن  ستم،يس

 
1  Modularity 
2 time-shared technique 

حال،   اين  کرد    ي واقع  يا يدن در    ياساس  مسائل   يبرخبا  حل  بايد  که  را 

  . کننديم  كپارچهي  کيستمات يس  صورت ارتباطات، محاسبات و کنترل را به

اند پرداخته  هاي مهمي که در دهه اخير معرفي شده در ادامه به شرح چالش

 شده است. 

 ي مخابرات يهاچالش -1-2

 تأخير ارتباطي -1-1-2
در هنگام انتقال و تبادل داده اشاره دارد. شبكه،    ريبه تأخ  ارتباطي  ريتأخ

را بر عهده دارد. به    ستميموجود در س  هايگره   يانتقال داده به تمام  فهيوظ

پهنا محدود،    ي دليل  م  ها گره باند  اساس    تواننديفقط  اشتراك    روش بر 

تواند  داده مي. انتقال و تبادل دسترسي داشته باشند ارتباطي به کانال  2يزمان

و به خاطر ازدحام    شده نامنظم  به دليل ارسال همزمان توسط چندين گره،  

ها  ها و محركکننده سنسورها، کنترل   وجود آمده ازبه  ريافتد. تأخبي   ريخه تأب

در    هاداده -بسته  زمان ارسال و مدت    نديگو يم  سيستم  ريخأرا ت  فرآيند  در

پردازش مدرن    زاتي. در تجهشودناميده مي  کانال   ريخ تأ  ايشبكه  يهاکانال 

مدت    است.  ارتباطي  کانال   ريخأکمتر از ت  اريدستگاه بس  ريخأبا سرعت بالا، ت

شبكهسيستمدر    ريتأخ  زمان کنترل  وثابت    همواره   ايهاي  با  متغير    نبوده 

 : مانند  آنها دارد،بر عملكرد    ياديز  يمنف  ري، که تأثباشدمي   يتصادف   ايزمان  

بنابراين  تر.  يطولان  نشستو زمان    صعودزمان    شي، افزاافزايش فراجهش

تأخ   ر يتأخ  ،يطور کلبه   به از سنسورها    بازخورد  ريشامل سه بخش است: 

کننده  کنترل 
scکننده به محرك  کنترل در ارسال اطلاعات    ر ي، تأخ

ca    و

ها  کننده رل ـکنت  ياتـمحاسب  ريتأخ
cک تـ.  را    هاNCSدر    يانـزم  ريخـأل 

رت  صو توان بهيم
sc ca c   = + در اکثر فرآيندها  محاسبه کرد.    +

موجب نوسان در سيستم  باشد،    Tي بردارنمونه  پريودبزرگتر از        اگر

 شود.مي

 3رفتن داده از دست  -2-1-2
کل به در  داده   يطور  داده   کيها  منتقل    ، بسته  و  شده  کدگذاري 

محدودشونديم به  توجه  با  منابع    ي ارتباط  ي هاسميمكان  ي هاتي.  و 

موارد    نيبوده و ا  ريناپذاجتناب  ، انتقال   يهاها و وقفهتصادم  ،يافزارسخت

داده  رفتن  دست  از  عنوان  متحت  شناخته  داده  شونديها  رفتن  دست  از   .

غ  لشام نوع  است:  نوع  برخ  رفعال يدو  اکتيو.  يا  فعال  نوع  و  پسيو  از    ييا 

ازبهشبكه،    ي هاپروتكل استفاده  زمان    سميمكان  خاطر  اگر  مجدد،  ارسال 

محدود حداکثر  از  بسته  انداخته    ي زمان  تيارسال  دور  بسته  برود،  فراتر 

اشوديم به  غ  ني.  نوع  اطلاعات،  بسته  رفتن  دست  از  پسيو    رفعال ينوع  يا 

اکتيو، در    در.  نديگو يم انتقال  طول  نوع    ستم ي، سهاداده -بستهمدت زمان 

شناسابه را  شبكه  بار  خودکار  برخ  کنديم  ييطور  بسته  يو  هاي  داده -از 

به  يرواقعيغ از  را  استفاده  با  فعال  پ  تميالگور  کيطور    شدهنييتع  شي از 

  يبرخ  باشد. در از ازدحام شبكه مي  يريکند که دليل آن جلوگحذف مي

  ،طور هدفمندبه ي کنترلبه سيستم  ي ورود ي هااز بسته موارد، حذف بعضي

3 Data loss 
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بودن،    رفعاليغ  ايشود. صرف نظر از فعال   NCS باعث حذف اغتشاش در

بسته رفتن  دست  برخ  1ها از  داده   يمانند  از    مهم  بازخورد  يهااز  به  منجر 

داده  رفتن  مدست  ا  شود،يها  به کاهش    مرا  نيکه  و  NCS کاراييمنجر 

 . [6]شودمي فرآيند ناپايداري

شبكهسيستم  در کنترل  تأث ايهاي  تحت  داده  رفتن  دست  از    ري، 

شرا  يهاپروتكل د  يبارگذار  طيشبكه،  عوامل  م  گريو  .  رديگيقرار 

و درك منظم  بوده    يو ناگهان  يتصادف  ي هايژگيو  يمعمولاً دارا  ن،يبنابرا

طور  به  يو احتمال   يقطع  ي هادشوار است. روش  اريها بسبسته  يبودن خروج

شبكه  فيتوص  يبرا  يکل در  داده  رفتن  دست  ماز  استفاده  .  شوديها 

بسته   وستهيحداکثر تلفات پ اينرخ تلفات بسته  نيانگياز م 2ي قطع هايروش

داده   ف يتوص  يبرا رفتن  دست  ماز  استفاده  روشو    د نکنيها    ي هادر 

فرآ  3ي احتمال حالت  رکوف،ما  نديمانند  از  استفاده    يهاکه  محدودي 

  ، داراي تابع توزيع احتمالکه از دست دادن بسته  شوديفرض م  کند،يم

ميخاص از ي  نيز برنول  عيتوز  باشد.  رفتن    في توص  يبرا   ي  دست  از  مدل 

 . [3]د شو يها استفاده مداده 

 4محدوديت دسترسي   -2-1-3
  و  سنسورها  همه   دسترسي  ،داده   انتقال  در  محدوديت  به   توجه  با

  ايجاد  به   منجر   و   بود،  نخواهد   ميسر  پيوسته   طوربه  ارتباطي   کانال  به   ها محرك

  چنين .  شد  خواهد  دسترسي  محدوديت  عنوان  تحت  جديد  مشكل  يک

 انواع  در  5زمان   کننده   برابر  چند  شده   شناخته  مكانيسم  توسط  محدوديتي

برابر    چند  مكانيسم  در.  شودرفع مي  CAN  بر  مبتني  و  6باس   فيلد  هايشبكه

  ها گره   از   برخي  فقط   و   شده  تكه  تكه   کانال ارتباطي  در  زمان زمان،  کننده 

ارتباط    MAC))7به کانال    دسترسي  کنترل   پروتكل   با   مطابق   شبكه  به   مجازند 

کنند، تصادفيبه  است  ممكن  کار  اين  که  برقرار  انجام    قطعي  يا  صورت 

 .شود

 محو شدن کانال  -4-1-2
ها را  تأثير و آن  ها سيم، انحرافاتي که بر روي سيگنال بي  ارتباطات  در

مي کانالتضعيف  محوشدگي  عنوان  تحت    محو.  شودميشناخته    8کند، 

 راديويي  فرکانس يا جغرافيايي موقعيت  زمان، با متناسب است ممكن شدن

 .[4]شود  مي  سازيمدل   تصادفي  فرآيند  يک  صورتبه  اغلب  و  کند،  تغيير

هاي  مانند ساختمان)سيم  هاي بيدر مسير انتقال سيگنال   که   معمولاً موانعي

هاي متعدد در فرآيند  باعث انعكاس و شكست، وجود دارد (هامرتفع يا تپه

بي سيگنال  ميانتقال  دريافتيسيم  سيگنال  بنابراين  يک    ،شود.  از  ترکيبي 

از   است.  شكسته  موج  يک  و  چندگانه  بازتابي  موج  يک  مستقيم،  موج 

انتشار قدرت سيگنال و زمان  متفاوت است،    آن در  آنجايي که  هر مسير 

ايجاد  و    کرده ير  يسيگنال دريافتي ممكن است در دامنه، فاز يا شكل موج تغ 

 
1 Packet loss 
2 Deterministic methods 
3 Stochastic methods 
4 Medium access constraint 
5 Time-multiplexing 
6 Fieldbus 

اين کند.  به    امر  اعوجاج  کارايي  کيفيت  کاهشمنجر  و  شده    سيگنال 

 . [6] دهدثير قرار ميأ طور جدي تحت تارتباطات ديجيتال را به

  9حدوديت توان م -2-1-5
پذيري در  انعطاف  دليل  به  10( WSN)  سيمبي  هاي حسگرشبكه  امروزه 

  ،WSN در. اندگرفته قرار استقبال  مورد نصب در سهولت و سيستم طراحي

  باتري  تعويض شود و تغذيه مي باتري  توسط محدود با توان سنسور  معمولاً

  اي شبكه کنترل  هاي سيستم در رو، اين از . است دشوار  WSN کار حين در

  گزارش   [7]  در.  شودمي  توان  محدوديت  به  بيشتري  توجه(  WNCS)  سيمبي

  شود.مي  مصرف  سيگنال   انتقال   فرآيند  در  نيرو  بيشترين  که  است  شده 

موثر    انتقالي  توان  در  جوييصرفه  براي  بسته   اندازه  و   انتقال   سرعت  کاهش

 باشد. مي

 امنيت شبكه  -6-1-2
هاي  در سيستم  يقاتيتحق  يها از شاخه  گريد  ي كيشبكه    ت يمسائل امن

. در چند سال گذشته،  استتوجه محققان  باشد که مورد  مي  اي کنترل شبكه

ند انواع  نتوايم  هكرها  را به خود جلب کرد.  کثيري  توجه   ي،بريسا  تحملا

طور کلي  به  .ندانجام ده  NCSمختلف    ياجزا  بر روياز حملات را    يمختلف

حملات  و    11( DoS)  سيشبكه شامل: حملات انكار سروبه    يحملات اصل

  يانواع حملات هكرها به خودروها  باشد.مي  12( FDIنادرست )  داده   قيتزر

متحده با    الات ي، دو هكر در ا2015در سال  شده است.  هوشمند گزارش  

حمله کردند  يک خودروي جيپ    يكيالكترون  ستميبه س  ،نترنتياستفاده ا

در    گريد  يمورد  در  کنار جاده شد.   موانع  هکه منجر به برخورد خودرو ب

  هادر دانشگاه   ژهيودر سرتاسر جهان، به  ياخاذ  روسيو  کي،  2017سال  

  .پخش شد

 يمحاسبات يهاچالش -2-2
در    ارتباطات و کنترل   ه نوعب  ايهاي کنترل شبكهسيستممحاسبات در  

و کنترل   يسازمدل  يهاتميبا الگور يمحاسبات يدگيچيدارد. پبستگي  آنها

به است.  متفاوت  کلشبكه    از ها  NCSدر    يمحاسبات  هايچالش  ،يطور 

 . شوديم يناش  مواردي که در ادامه ذکر خواهد شد،

 سازي شبكه ارتباطي مدل -1-2-2
هاي کنترل  سيستم  ل يو تحل  هيتجزانجام گرفته در    ياز کارها  يبرخ

از شبكه، مانند    يناش  يهاتيکه محدود  هستند فرض استوار    نيبر ا  اي شبكه

حذف    رها يخأت تنها  هاداده -بستهو  از ،  اطلاعات  ارسال  به    در  حسگر 

طرفه    کي  پيوند  کي  صورتبه  يو شبكه ارتباط  دهديرخ م  کنندهکنترل 

  ي ارتباط  ونديپ  اين اثرات در، ممكن است  کهحالي. در  شوديم  يسازمدل 

به محرك  کنترل  و  کننده  ايجاد شده،  عملكرد  نيز  تأثسيستم  بر    ريکنترل 

ها در عمل دشوار است.  آن   بوده و شناساييمعمولاً ناشناخته    که  ،بگذارد

7 Media access control 
8 Channel fading  
9 Power constraint 
10 Wireless sensor networks 
11 Denial-of-service 
12 False data injection 
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نت مدل   کي  جه،يدر  شبكه  تريکل   يسازچارچوب    يبرا  ي اطارتب  يهااز 

دوجانبه    هاي کانال  ن  NCSدر  انتقال  که    ازيمورد  هر  است،  بار  حال  در 

 .[8] دهد يم شيمحاسبات را افزا

 شبكه ارتباطي توپولوژي  -2-2-2
س  ي ناش  يدگ يچيپ ساختار  افزا  ستم،ياز  ب  شيمانند    ر يز  ن يتعامل 

سنسورها،  )  ستميس  يتعداد اجزا  شيافزا،  ستميس  ريابعاد ز  شيها، افزاستميس

.  خواهد شد  ستميس  تي قطععدم  شيافزا  ( باعثهاها و محركکننده کنترل 

طرگره   نيب  شتريب   يوندهاي پهمچنين   از  باعث    يارتباط  يهاشبكه  قيها 

اي بهينه  . لذا استفاده از توپولوژي شبكهشوديم  شتر يب  ي محاسبات  يدگ يچيپ

 و مؤثر ضروري است. 

 لگوريتم کنترليا -3-2-2
سيستم کنترل  مسائل  شبكهحل  تحت  از  ها  استفاده    نيازمند 

محاسبات با اتخاذ    ي دگي چيپميزان  .  باشندمي  مختلف   ي کنترل  ي هاتميالگور

 . کندمي تغيير   ي مختلف،کنترل ي هاتميالگور

 ي کنترل يهاچالش -3-2
منابع    ي،ضمن  هايمعمولاً بر اساس فرض  قديمي  کنترل   يهاتميالگور

ازبينامحدود،    يمحاسبات با   ريتأخ   تأثير  طراح  يپهنا  و  نامحدود  و    يباند 

برسنتي  کنترل    هايطرح .نددشيم  تست   ن يب  مصالحه   جاديا  روي  عمدتاً 

، محاسبات و منابع  اماد.  نمحاسبات تمرکز دار  يدگيچ يکنترل و پ  کارايي

اغلب  بوده محدود    اي هاي کنترل شبكهسيستمدر    ي ارتباط داده و    ن يب  ها ، 

خاص   نيچند ز  شاخه  ساگره ها،  ستميرسي)مانند  و  به  ندهايفرآ  ريها   )

کنترل بلادرنگ    يهاتميتوسعه الگور  ن،يشوند. بنابراياشتراك گذاشته م

  يابيارتباطات، محاسبات و کنترل محقق و مجدداً ارز  ادغامبا    ديبا  NCSدر  

  ي اهو پروتكل  ي . بهبود معمارابديمطلوب دست    يکنترل  کاراييتا به    ،شود

اينك ي  ناني اطم  تيقابل   شيافزا  يبرا  ي ارتباط از  .  [8]باشد  مي  هانهيگز  ي 

معرفي و  و  انجام    ي برا  يکنترل  دي جد  يها تميالگور  توسعه  محاسبات 

نيزارتباط  يهاچالش سيستم  .الزاميست  ي  در  کنترلي  مهم  چالش  هاي  دو 

 اند. اي در ادامه تشريح شده کنترل شبكه

 با زمان ريهاي متغعدم قطعيت در کانال  -1-3-2
از   ي  بازخورد کنترل  يکدگذار  ها، NCSدر    کنوني  قاتيتحققسمتي 

 1زه يمعمولاً کنترل کوانتکه    ي است،ارتباط  يهاتيبا محدود  يهاکانال در  

کوانت[2]  شوديمناميده   کنترل  مربوطموضوع  ه،زي.  و  قديمي  سال    ي  به 

يبرداريدر نمونه  ون ي زاسيکه اثر کوانت  باشد مي  [9]  1956   ستم يس  کهاي 

قرار   با استفاده از    پايدارکنندهکننده  کنترل   ک ي. اگر  گرفتمورد مطالعه 

سيكل    تحت تأثير  ستميس  ،شود  زه يکوانت  2محدود -يالفبا  گريزه کوانت  کي

رفتار  3حدي مي  4آشفته   هاي و  در  گيردقرار  که    اثبات  [10].  است  شده 

 
1 Quantized control 
2 Finite-alphabet quantizer 
3 Limit cycle 
4 Chaotic behavior 
5 Static or dynamic quantizer 
6 logarithmic and hysteresis quantizer 

  ي ابيدست منظور به توليد فرامين کنترل،  ي برا، وجود نرخ بسيار کمي از داده 

. استفاده از  داردوجود    داريناپا  باز-حلقه  يخط  ستميس  کدر ي  پايداريبه  

پد  گرنتيزه کوا به دو  اطراف    کارايي سيستم  کاهشاشباع و    ده يمنجر  در 

  قات ي. تحقناپايداري شود منتهي بهکه ممكن است    تعادل خواهد شد، نقطه 

گر  بسته به اينكه نوع کوانتيزه   ،شده   زه يبازخورد کوانت   در خصوص  بسياري

گزارشب  5)ديناميكي(   ايپو   اي  ستايا کوانت اندشده   اشد  و  تم يلگار  گريزه .  ي 

کوانت  ستايا  گريزه کوان  ينوع  6هيسترزيس  نوع   7يكنواخت   گره ز يو    از 

کوانت [4]باشد  مي  يكيناميد کنترل  شامل    ه زي.  است  مجموعه    کيممكن 

کنترل  ينامتناه   ايمحدود   در    يستاا  يهاگره ز يکوانت .باشد  ياز سطوح  تنها 

باشند و دقت    نامحدودکه    ابنديدست    8ي مجانب  پايداريتوانند به  يم  يصورت

نزد  خوبي باشند.    مبدأ  يكيدر  به  داشته  با    يمجانب   يداريپادستيابي 

محدود باشد  کنترل    سيگنال  که   ي در صورت  ي، حت ديناميكي  ي رهاگه ز يکوانت

 .[2]پذير است امكان

   بيت ي خطاها و زينو -2-3-2
شده که از    زه يبازخورد کوانت  يکنترل  ريمقاد در    9بيت   يخطاها توليد  

طرکنترل   کي از  بازخورد    کي  قيکننده  منتقل    فرآيندبه    نويزدارکانال 

به  ،شوديم م  يتصادف   طوراغلب  عملكرددهد  يرخ  را  که    مختل  فرآيند 

بستگي    کانال  زينو   مقدار  چون  يبه عوامل مختلف  تأثيرات  نيا  زاني. مکنديم

  ،رخ دهد  مكررطور  ي بيتي بهداشته باشد و خطاها  زياگر کانال نو   دارد.  

 [2]رود طور قطع از بين ميبهبسته -حلقه ستميس پايداري

راهروش  -3 و  سها  در  کنترل   یهاستمیکارها 

 یاشبکه
ا ابزار و  بخش،  نيدر    طراحيو    لي تحل  ،يسازمدل   يهاروش  برخي 

 .شودمي يطور خلاصه بررسبه اي هاي کنترل شبكهسيستم

 گراف هينظر -1-3
شبكه  پيدايش رونق   اي،کنترل  در    يقات يتحقهاي  زمينه  باعث 

  يادياز تعداد ز  ،يچندعامل  يهاستميس .[11]شد    10ي چندعامل  يهاستميس

شوند  مي  به هم متصل   وندها ياند که توسط پشده   ل ي تشك  هايي11املع    ايگره  

عنوان به  س  در  يديکل  كرديرو  کي  و  مورد  هاستميدرك  شده  توزيع  ي 

، اجماع  هاي چندعامليسيستماز مشكلات    يكي  .[12]گيرند  مطالعه قرار مي

با استفاده از    -تا    کنديکه همه عوامل شبكه را ملزم م  ،ستهااين سيستم

طر  يهاداده  از  شده  گذاشته  اشتراك  محل  قيبه  مورد  - ي  ارتباطات    در 

هدف، گام   نيبه ا دن يرس يبه توافق برسند. برا تعدادي تصميم/ محاسبات

مناسبکنترل  استراتژي  کي  يطراح  ي،ديکل است    ي مبتن  ي  شبكه  بر 

  به اجماع برسند.   ي طور مجانبزمان، همه عوامل به  شت که با گذ  ي طوربه

خصوص مطالع در  پ  ات  زمان  از  وسته ي اجماع  استفاده  با    سيماتر  غالباً 

7 Uniform quantizer 
8 Asymptotic stability  
9 Bit errors 
10 Multi-agent systems (MAS) 
11 Agents 
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ب  1گراف   ينلاپلاس و  عاملرابوده  ماتر-زمان  هايي   2پرون   سيگسسته، 

مي بهاستفاده  که  کنترل    اسبمن  هايابزار  شود،  سيستم  طراحي  و  تحليل 

ب  يسازمدل   يبرا  . اندده ش  ليتبد   گراف  هينظراز  عوامل،    نيتعاملات 

اي  هاي مهم که در کنترل شبكه. در ادامه انوع گراف[13] شوداستفاده مي

 شوند.  رود، معرفي ميکار ميبه

  دارجهت   هايگراف -1-1-3
جهت گراف  )دار  از  , )  =    ميان واکنش  دادن  نشان  براي 

ميعامل استفاده  .  [11] شودها  1,2,..., N مجموعه  = معرف   ،

آن،  گره  در  که  عامل  Nهاست  تعداد  هاست.  نشانگر     ،

يال  مجموعه  )لبهمعرف  جفتها  با  و  گره   ها(  بوده  متناظر  )رئوس(  هاي 

)باشد. يال  ها ميگر نحوه تبادل داده ميان عاملبيان , )i j دهنده  نشان

عامل ميان  داده  که    jو iتبادل  و    iبوده  مبدأ  مقصد    jگره  گره 

عامل  مي همسايگي  مجموعه  بهiباشد.  صورت  ام 

 | ( , )i j i j  =    مي نسبي  تعريف  درجه  حداقل  شود. 

صورت  به  گراف  
min ( ) mini id d =  شود، که در تعريف مي

آن  
i jij

d =   اگرمي )باشد.  , )i i     داشته باشد،  وجود 

.  شوديمحاسبه نم،  iدرجه  تعيين  در    و دارد    3متقابل حلقه    کي  i  نديگو يم

)صورت  به    رگرافيز , )  =    مي داده   که  شودنمايش 

     و   4ي ـالقائي از نوع  در صورت  رگرافيز  کي  باشد.مي 

حذفيمناميده   با  که  گره    شود  باشدبه    از  تعدادي  آمده    ،دست 

، نيز حذف شده  شونديخارج م  وارد و  گره که به آن  ييهايال  کهطوريبه

باشد،  اگر شامل تمام رئوس   رگرافيبماند. ز  يباق   گريد  يهايال   و

يعني =  ،  گراف    يکاز    يا نمونه.  شوديم  ده ينام  5پوشازيرگراف  

  نشان داده شده است.  (7)در شكل    ي آني و پوشاـالقائ  رگرافيزبه همراه  

)اگر  , )i j    باشد، ماتريس الحاقي[ ] 0adj iiA ]و    = ] 1adj ijA =  

]صورت  بوده و در غير اين ] 0adj ijA باشد. اگر  مي  =
adjA  ،متقارن باشد

 [14]شود دار ناميده ميگراف غيرجهت . 

 
 پوشا. دياگرام الف( يک گراف، ب( گراف القائي، ج( گراف  7شكل 

 گراف تصادفي -2-1-3

 
1 Laplacian matrix theory 
2 Perron matrix theory 
3 Self-loop 
4 Induced subgraph 
5 Spanning subgraph 
6 Sample space 

  کي  ن يب   الي  کيوجود  عامل، امكان    Nدر يک گراف تصادفي با  

  جفت رئوس در مجموعه 1,2,..., N  و مستقل  يتصادف ، با فرض=

 6نمونه   يضا. ف شوديم  نييتع  p[0,1)  احتمال   با  اهال ي  رياز سا  بودن آن

)با    يتصادف  هاي گرافتمام   , )N p  م  نمايش همچنين    شوديداده  و 

احتمال  مق )  يهاال يتمام    يبرا  pدار  ; )G n p  فرض    كساني

  ي تر، تابعجالب  يوهايدر سنار  ايثابت،    د مقدارتوانيم  7يالاحتمال    شود.يم

باشداز   گراف  ))  درجه  )p n).   مدل تمام    ،يتصادف   گراف  سازي در 

 گراف   کي  بعادا  .شونديم  توصيف  يصورت احتمالگراف به  يپارامترها

باتصادف  )  ي  ; )n p  ي  تصادف   ريمتغ  کي  يها ال يتعداد  صورت  به

( ; )G n p [15,16]شود در نظر گرفته مي . 

هاي مؤثر در نظريه گراف  استفاده از ماتريس لاپلاسين يكي از روش

نيز کاربرد دارد    NCSهاي پيچيده در  است که در تحليل و طراحي شبكه

کار گرفته  بهگراف    يتوپولوژبراي توصيف    ينلاپلاس  سيماتر.  [17,18]

  شود: ماتريسبندي ميي آن به سه دسته طبقههايورودنوع و بسته به  شده

  قطر فرعي  يهايو ورود  يمنفري غ  قطر اصلي  يهاي)ورود  مرسوم  ينلاپلاس

ماتريس دلخواه(، و    يواقع  ي)ورودها  علامت  ين لاپلاس  ماتريس  مثبت(،ريغ

در    ينلاپلاس   نوع  .  [19]  دلخواه(  ده ي چي پ  ي)ورودها  دهي چي پ  ينلاپلاس

  چندعامليکنترل  هاي  سيستماز مسائل    يو حل مجموعه متفاوت   ي سازمدل 

  کاراييو    پايداريآنها در مشخص کردن    يجبر  يهايژگيو  و  است  مؤثر

 .اهميّت بسزايي دارد ي محاسباتي هاتميالگور

 محور -آمدکنترل پيش -2-3
  يكيزيف   فرآينداست که    نيا  اي هاي کنترل شبكهسيستم  بارز  ويژگي

د  کنترلي  شبكه  و  وستهيپ  زمانصورت  به منطق  اساس  -زمان  و  تال يجيبر 

مگ عمل  از    ،بنابراينکند.  يسسته  استفاده  به  و    يساز مدل   ي هاروشنياز 

س  است  NCS  يطراح  در  د يجد  ترکيبي  ستميکنترل  از    يكي.  ضروري 

که    است  ي بندها موضوع زمانNCS  لي و تحل  يدر طراح  يمشكلات اصل 

معرفي شده    9تحريک -و رويداد  8تحريک-براي حل آن، دو مكانيسم زمان

 .[8]است 

 تحريک -زمان -1-2-3
فرض استوارند که تبادل اطلاعات    نيبر ا  تحريک،-زمان  يهاسميمكان

بهکنترل  حلقه  کيدر   مياني  شده  تعيين  پيش  از  حسگرها،    صورت 

ارتباط  کي  درها  ها و محركکننده کنترل  اين .  شودميانجام    يشبكه  در 

نمونهحالت طر   ي بردار،  از  داده  انتقال  توسط    قيو  در   10کِـلاك شبكه 

م  خاص  يهازمان بهشوديانجام  کل .  بر    تحريک-زمان  سميمكان  ،يطور 

 11يادوره   برداري: نمونهشوديمختلف اجرا م  بردارينمونه  نوع اساس سه  

ي  تصادف   برداري ( و نمونهكنواختيريبا زمان )غ ريمتغ  برداري )ثابت(، نمونه

[8]. 

7 Edge probability 
8 Time-triggered 
9 Event-triggered 
10 Clock 
11 Periodic sampling 
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 تحريک-رويداد -2-2-3
  ،است  تعيطب  نشأت گرفته از  روش  کي  تحريک،-داديرو  مكانيسم

  ينه سپر ، ودارد يبستگ داديرو  کيکنترل به فرمان  ياجرا ،معنا که دينب

زمان  کيشدن   از  ثابت.   ي دوره  مكانيسم،  اين  رو  در   يبرا  1داد يمولد 

  واقع شده استکنترل فرمان  يقبل از اجرا  داد يرو کي ايآ نكه يا صي تشخ

م  ،ريخ  اي مولد روهاNCSشود. در  ياستفاده  از معمولاً    دادي ،   گرحس  قبل 

آ  رد يگ  ميتا تصم   شود يم  ه يتعب   ا يشود    يبردارنمونه  جاري  گناليس  ايکه 

همچنين،    .شوديم  2تحريک-ي رويدادبردارمنجر به نمونه  کاراين  ، کهخير

  ي هاگنال يس  ايکند آ  نييتا تع تعبيه شود  حسگر    تواند بعد ازمي  داديمولد رو

که منجر به انتقال    ر،يخ  ايشوند    ارسال  يشده به شبكه ارتباط  بردارينمونه

   .[20] شوديم 3تحريک-داديرو

برخ  قيدق   يبررس  کي  ،[21]در   ناش  رياخ  جينتا  ياز  اجماع    از   يدر 

در-رويداد اشباع محرك    ي کهچندعامل   يهاستميس  تحريک  معرض  در 

استارائه  هستند   نتاشده  اخ  جي.  مقالات  در  شده  اساس    ريگزارش  بر 

بازخورد  هاروش شرا4محدود -هره بي  محدب    يهامدل و    دارکران   ط ي، 

اي  دسته  پايداري  يبرا  تحريک-رويداد  از  ديجدبه تازگي طرحي   .هستند

. با استفاده از [22]  است  شده   شنهاديپ  زماني  ريخأت با    ي خط  يهاستميساز  

ماتريسينابرابر عنوان جد  ي  تحت  تابع و    Halanay5  يد  از  استفاده      با 

کنترل   يطراح  يبرا  يکاف   طوشر  ،ليـاپانف انتخاب    کننده بهره  و 

  يينما يداريتا پا ،ديآيمدست به  يشنهادپيطرح  اجراي براي ييپارامترها

مبتني    دي جد  طرح  کي  [23]همچنين، در    . کند  ن يبسته را تضم-حلقه  ستميس

لياپانف تابع  رويداد  يخط   يهاستميس  يبرا  بر  مكانيسم  ارائه    تحريک-با 

  با مشتق   ماً يمستق  يشنهاديپ  سميمكان   موارد مشابه،برخلاف    شده است، که

لياپانف کران    يجابه  تابع  تأخيربالامحاسبه  دارد.ي  سروکار  کنترل   ، 

يافته ديگري در  نمونه  6(ETPCبين مدل )تحريک پيش-رويداد ي تعميم 

 پيشنهاد شده است.  [24]اين رويكرد است که در  

 )بلند کردن(  رويكرد ليفتينگ -3-3
کردن بلند  سيستم7روش  کنترل  در  مهم  ابزاري  با  ،  خطي  هاي 

ايست، که ميان اجزاء گسسته و پيوسته فرآيند ارتباط  هاي دوره بردارينمونه

هاي ماتريسي خطي نيز  کند. در کنار روش بلند کردن، از نابرابريايجاد مي

کنترل  طراحي  نمونه  کننده،در  که  نگهزماني  و  نرخ    8دارندهبردار  تحت 

اصلي    ج ينتا. در دو سال گذشته،  [4]شود  باشند، استفاده مي  9پذيرتناسب

برادچن   هايحسگربه زمينه    دست آمدهبه نمونه  ي حل گانه    برداريمسئله 

استنرخ  چند شده  داده  تعميم  محاسبات  هاييحلراه   چنين .  ي  نظر    ي از 

  تحقيقاتد.  نشويم  سيماتر  ي تعداد زياديابيشامل ارز  رايز  هستند،   دهيچيپ

   گزارش شده است. [28–25]مرتبط در 

 
1 Event-generator 
2 Event-triggered sampling 
3 Event-triggered transmission 
4 low-gain feedback 
5 Halanay-Type matrix Inequality 
6 Event-triggered predictive control  
7 Lifting approach  
8 Holder 

  رويكرد ترکيبي -4-3

  پيوسته  /گسسته  مدل   در  سيستم  يک  نمايش  بر  مبتني  رويكرد  اين

  است که براي اولين بار از حل  10اي تكانه  تر،دقيق  عبارت  به  يا  )ترکيبي(

با   ريكاتي  ديفرانسيل  معادلات امروزه .  [29]آمد    دستبه  جهش  همراه 

استفاده  H∞   مقاوم  کنترل   در  ترکيبي   سيستم  رويكرد داده   با    هاياز 

قرار مينمونه استفاده    ترکيبي  سيستم  سازيمدل .  [30]گيرد  برداري مورد 

انجام    گسسته -صورت زمانلياپانف و به  جديد   تواند با استفاده از توابع مي

 : بگيريد نظر در زير را LTI11 مثال، سيستم براي. [31]گيرد 

( ) ( ) ( )ux t Ax t B u t= +  (1) 

  هاي فرآيندورودي  و  حالت  ترتيب متغيرهاي  به uو    xآن،    در  که

  با   بردارينمونه  زمان.  باشندمي
ks  و شده  داده    نمايش 

1k k MATIs s − −  مي  − گرفته  نظر  بهدر  که شود،    و    طوري 

MATI  اين  مثبت  اسكالرهاي در  کنترل هستند.    حالت   بازخورد  صورت، 

)صورت  به  خطي ) ( )ku t kx s= جديد    شود. متغير حالتتعريف مي  −

]صورت   به ( ) ( )]T T T

t x t Z t مي  = آن   شود،تعريف  در  که 

( ) ( )kZ t x s=  زير   صورتبه  تواند مي(  1)  سيستم  ديناميک.  باشدمي 

 :نوشته شود

( ) ( ) ,

( )
( ) ,

( )

k

k

k k

k

t F t t s

x s
s t s

x s

 



−

−

 = 


 
= = 
  

 (2) 

که   طوريبه
0 0

A B
F

 
=  
 

 و 
uB B k= باشد.  مي 

در   12(ETIC)  تحريک-رخداد  ايتكانهکنترل  ،  [32,33]در  

ي با در نظر گرفتن تأخير زماني معرفي شده است  رخطيغترکيبي    يهاستميس

به حالت    يورود  يداريو پا  13(ISSبه حالت )   ي ورود  يداريپاو همچنين  

کاربرد    14(iISS)  انتگرالي دو  متصل  )متحرك  هينقل  ل يوسابراي  هاي( 

گرفته  مورد مطالعه قرار  شده    ره يجز  ي هازشبكهيو ر  15  (  CAVsخودران )  

 . است

 دار  رويكرد ورودي تأخير -5-3
  ا در نظر گرفتنب  تال ي جيبا کنترل د  وستهيزمان پ  ي هاستميس  يسازمدل 

  ني. در اارائه شد  [36]  بعدها در  و  [35]و    [34]دار در  ريخأکنترل ت   يورود

ابعاد    ريخأتديفرانسيل داراي  معادله    کيبسته به  -حلقهمعادله    كرد،يرو با 

تبدDDE-ID)   16نامحدود  قضا  پايداريو    شود يم  ل ي(  از  استفاده    يايبا 

9 Commensurable rate 
10 Impulsive 
11 Linear time invariant 
12 event-triggered impulsive control 
13 input-to-state stability  
14 integral input-to-state stability 
15 connected autonomous vehicles 
16 Infinite-dimensional delay differential equation 
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لياپانف  رازوميخين  با استفاده از    تال يجي . قانون کنترل دشوديم  تضمين  و 

 : شوديم وشتهن  يردارخأکنترل ت صورت قانون رابطه زير به

( ) ( )

( ( )), 1, ( )

d

d k k k k

u t u t

u t t t t t t t t t

= =

− −   + = −
 (3) 

را  LTI  (1سيستم    توان ميسپس،    )

( ) ( ) ( ( ))ux t Ax t B u t t= + کرد.  −  س يماتر  رديكـرو بازنويسـي 

  ي نابرابر  كرديرو  و  [38]  2نسنـج  ينابرابر  كردي، رو [37]  1آزاد  يدهوزن

تأخيردار  نمونه  ،[39]  3ر ـنگيويرت ورودي  رويكرد  شده  داده  تعميم  هاي 

هاي جنسن و  هاي تعميم يافته جديد از نابرابرينمونه  [40,41]باشند. در  مي

 اند. ائه شده ويرتينگر ار

 رويكرد کنترل مقاوم  -6-3
)دوره(  کيکه    يگامهن در   ريمتغ  يبردارنمونه  پريود  زمان  با 

  ستميس  کي  اساساً  آن  زمان گسسته  معادلشود،  يکنترل اعمال م  يهاستميس

زمان    ريمتغ بودبا  يک  .  خواهد  بهتر،  درك  پ  ستميسبراي    وستهيزمان 

)صورت  به ) ( ) ( )x t Ax t Bu t= کنترل  + ورودي    با 

( ) ( ) , [ , 1]k k ku t kx t t t t=   صورت،  را درنظر بگيريد. در اين  +

زمان نمونه-سيستم  زمان  با  معادل  برداري  گسسته 
1k k kT t t+= −    ،

صورت  به
1( ) ( ) ( )k k kx t G T x t+ آن مينوشته    = در  که  شود، 

0
( ) exp( ) ( exp( ) )

T

k kG T AT Ar Bdr= +    کافي    باشد.مي شرط 

حلقه سيستم  مجانبي  پايداري  يافتن -زمان  بسته-جهت    گسسته، 

0TP P=   که  طوريباشد، بهمي( ) ( ) 0,T

kG T PG T T     .شود

ثابت راحت    (Tبرداري ) هاي نمونهبراي زمان پيدا کردن چنين شروطي

نمونه براي  مقابل،  در  اما  بهبردارياست.  زمان  با  متغير  که  طوريهاي 

min maxkT T T    .باشد، بررسي شروط پايداري مشكل است  ( )G k  را  

)  به  توانمي ) ( )nom nomG T Q T+   آنکرد  تبديل در  که   ،  
nomT   

)  کار،  ن ي. با انجام اشودميثابت انتخاب  مقداري   )nomG T  کيبه    ل يتبد  

)عبارت  و    ،شوديثابت م  سيماتر )nomQ T    زمان  راتيياز تغ  يناش که  

با    شود. توصيف ميمحدود    با نرم  ت يقطععنوان عدمبه  ي است بردارنمونه

.  است  داريپا  با نايقيني نرماليزه شده بسته  -حلقه  ستميس  ،روش  نياز ا  استفاده 

  نايقيني  نيتخم  يعمدتاً بر چگونگ   ات اخير در زمينه رويكرد مقاوم،قيتحق

مي  کارانه محافظه  شروط  اب روش  يبرخ  . باشدمتمرکز  اتساع مانند    هااز 

)  و  4سيماتر مربعات  شرا  يابيدست  براي  SoS)5مجموع  با    يداريپا  طيبه 

 .[4]اند  ي کمتر مورد استفاده قرار گرفتهکارمحافظه

وجود  با    اي هاي کنترل شبكهدر سيستم  طراحيو    يداريپا  ل يتحل اخيراً،  

  ياچندجملهمبتني بر    د يروش جد  ک ي  توسط  داده  انتقالدر    ريخ أو ت  نايقيني

براي اين منظور از يک تابع    .[42]شده است    يبررس  6ي معين درجه دوم منف

 
1 Free weighting matrix approach 
2 Jensen's inequality approach 
3 Wirtinger’s inequality approach 
4 Matrix-dilation technique 
5 Sum of Squares (SoS) 
6 Quadratic polynomial negative-definite method 
7 delay-product LKF 

با    ديجد تحدب  شتريب  يبرداربهره   يبرا  7ضربي   ريخأت لياپانف    تأخير   از 

دست آمده  پايداري به  طيشرا  شده است و به اين واسطه، ارائه    8اطلاعات 

  با دو  يشگاهيآزما  كوپتريهل   اين روش روي يک  ي و اثربخش  تيکل  .است

بازخورد  نيز    [43,44]در  .  [42]  شده است  بررسي  يدرجه آزاد به کنترل 

است  بزرگ   اسيمق  ي هاNCS  در   H∞   مقاوم  رمتمرکزيغ شده    . پرداخته 

فرموله    9محدب ريغ  يسيماتر  يشكل نابرابر   در  کمتر  کارانهمحافظه  طيشرا

ايجاد    هاLMI  با استفاده از  يسازهن يمسئله به   کيتواند با حل  يم  شده که

بر روي يک   10محدود -زمان يقتطبي H∞ کنترل  كرديرو نيز  [45]در  .شود

شده   TCPشبكه   داده  راه   توسعه  جدو  کنترل    يبرا  يديحل  مشكل  حل 

 .  شده استارائه ازدحام داده 

 ده ونش چيرويكرد سيستم سوئ -7-3
سيستم   از  طراحي 11شونده  چي سوئاستفاده  براي  ديگر  روشي   ،

باشد. براي اين منظور،  برداري شده ميهاي نمونههاي کنترل با داده سيستم

)سيستم   ) ( ) ( )c cx t A x t B u t= شود  در نظر گرفته شده، و فرض مي  +

برداري  پريود نمونه
1k k kT t t+= طور  داراي مقادير محدودي است. به  −

تر،  دقيق
0k kT n T=  به که  طوريبوده  1,...,k Nn i i    يعني

1 21 ... Ni i i       است و
0T  برداري پايه اتخاذ  عنوان پريود نمونهبه

زمانمي سيستم  حالت  اين  در  به- گردد.  توصيف  گسسته  زير  صورت 

 گردد: مي
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(4) 

)(، 4در رابطه ) )kA T  و( )kB T  ًبه   صراحتا
kn   که در وابسته هستند

نمونه مختلف  دارد.  Nو    بوده متفاوت    برداريفواصل  ممكن  با    مقدار 

)  12اي تعيين سيگنال تكه )kn k=  ،ک، ي(4گسسته فوق ) -زمان  ستميس  

  نيانگ يم  از .  خواهد شدمحدود    يها ستميرسيده با زون ش   چي سوئ  ي خط  ستميس

  يداريپا ل يو تحل  ه يتجز ي، براونده ش  چي سوئ ستم يمدل س در 13اقامت زمان

  کارانهشرايط محافظهکاهش    براي  . شودمي  استفاده   کننده کنترل   يو طراح

نيز پيشنهاد    14وابسته به حالت   ساکنزمان    ي تحت عنوان روش  ،يطراحدر  

  .[46]شده است 

  کليدزني  با   ونده ش  چ يسوئ   يخط   ي هاستميس   ، به مسأله پايداري[47]در  

است.  غير شده  پرداخته  ماز  همزمان  به    اقامتزمان    نيانگيروش  وابسته 

  گناليس  نيتحت ا  شده، که  استفاده  کليدزني  گناليس  يطراح  يحالت برا

8 delay convexity information 
9 Nonconvex matrix inequalities  
10 Finite-time  
11 Switched system approach 
12 Piecewise signal 
13 Dwell time scheme 
14 Mode-dependent average dwell time approach 
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از    ي كي  شود.يهمزمان حذف مغير   زني کليد  ر يخأت  کران بالاي  ، زنيکليد

هاي  باشد. نمونهمي  PWA1مدل    در اين رويكرد،  ب ديگرمحبو   ي هامدل 

 اند. ارائه شده  [48,49]مشابه ديگر نيز در 

 زنجيره مارکوف  كرديرو -8-3
  يتصادف ممكن است  مختلف    بردارينمونه  يهادوره که  اينبا توجه به

مباشد نظر  تواني،  مارکوف   هياز  آن    يبرا  2زنجيره  استفاده کرد. بررسي 

است    ده ونش   چي سوئ  ستميس  كرديمشابه رو  ي در اين رويكردسازمدل   نحوه 

تفاوت  تنها  زدر    آن  و  که    مختلف   يها ستميرسيانتقال    پردازشاز  است 

شده    عيتوز  H∞   کنندهدر مواردي از کنترل   .[50]  دن کنيم  استفاده   وفينمارک

  شود کهاستفاده مي  ي تصادف   برداريبا نمونه  اي هاي کنترل شبكهسيستم  در

گرفته   فين مارکو  نديفرآ  صورت به  برداري نمونه  پريودانتقال   نظر    در 

  بسته -حلقه  ستميس  يداريپا  ليتحل  در  فينمارکو   ستميس  از  . سپس،شودمي

  .[51] شوديم استفاده 

  يبا پهنا ي شبكه ارتباط کي  ق ياز طر ستم يس ي هاحالت به کنترل [52]

محدود   استباند  از    . پرداخته  منظور،  اين  خودبراي  چندحالته  - کنترل 

براي  باسيستم  تحريک  مارکو  هاي  معرف استفاده شده است.    فپرش    ي با 

معين برا  تميالگور  کي،  مقاديري  آوردن  به  يحل    ي هابهره دست 

خود  کنندهکنترل  که -چندحالته  شده،  معرفي    ستميس   يداريپا  تحريک 

 . کندرا تضمين ميبسته -حلقه

 اطلاعات نظريه بر  يمبتن كرديرو -9-3
  ت يوضع  داشتن اطلاعات از  بدون   ايهاي کنترل شبكهسيستم  بررسي

مهم در    اريشاخص بس  کيکانال    تي. ظرفپذير نيستي امكانکانال ارتباط

  کانال  نقشند  اه کرد  ياطلاعات است. در دهه گذشته، محققان سع  نظريه

  دو مسئله اطلاعات مورد مطالعه قرار دهند.    نظريه   دگاهياز د  را   هاNCSدر  

است:    ياصل مطرح  زمينه  اين  تأثير  1در  نحوه  بررسي  بر  (    کاراييکانال 

  پايداري  ي تضمين برا( ظرفيت لازم در کانال ارتباطي  2  و   ،کنترل   ستميس

ي که تحت تأثير محوشدگي  تک ورود  ي هاستميس   در  . سيستم تحت شبكه

قرار دارند،  به    ي ابيدست   منظورهب   ازياطلاعات مورد ن   تيحداقل ظرف   کانال 

م اندازه   پايدار،  اتمربع  ني انگيبازخورد  اساس    محاسبه   3مالر   يريگبر 

برا  [53]  در  .شودمي با    ات مربع  ني انگيم  پايداري به    ي ابيدست  ي منابع لازم 

ورود-زمان  ي هاستميس  در  ي تصادف   ي هاکانال  چند  چند  -يگسسته 

 . ارائه شده است يخروج

 یاکنترل شبکه یهاستمیس یکاربردها -4

کار  بهمهم    يهانهياز زم  يبرخ  که در  NCS  ي عمل  يکاربردهادر ادامه،  

  اند.تشريح شده به اختصار گرفته شده 

 (CAVs)   متصل خودران يهامتحرك -1-4
ها و خودروها و اتصال آنها به يكديگر براي دنبال کردن هدفي  ربات

به سيستم  خاص،  يک  عنوان  به  بررسي  سادگي  قابل  شده  شبكه  کنترل 

کند  ،  اين امكان را فراهم مي4  (  𝑉2𝑋هستند. قابليت اتصال اشياء به خودرو ) 

م  هاتصادفات خودرو  تا  ،   𝑉2𝑋.  [54]يابد  کاهش  ي  قابل توجه   زانيبه 

  هاي متحرك  و در نقل هوشمند  وحمل  هاي ستميس  جاد يرا در ا  ي نقش اصل

يي ايپو   العمل بر اساستوانايي عكس،  در اين سيستم.  دارد  رانخود  لمتص

سيستم مي  اجزاي  وس  گيرد.انجام  مح   رات ييتغ  ديبا  له ي هر  را    ط يمكرر 

  طراحي  کاربردها، بهاکثر  در    کند.  رسال شبكه ا  بهو آنها را    اده د  صي تشخ

ي آنها براي تضمين کارايي  هاپاسخ  و بررسي  هاکننده انواع متفاوت کنترل 

نقطه  نجايا  .شودپرداخته مي  مورد نظر ن  ياهمان    يريادگيبه    ازياست که 

است که چارچوب  لازم    ي ماشينريادگدر يشود.  يمطرح م  5( ML)نيماش

محنسبت    يريادگي   ي خودرو  ستم يس.  باشد  پذيرتطبيق/ريپذانعطاف  ط يبه 

پر  وتا يشده توسط شرکت تو   يطراح  ،خودران نام    ( 8)در شكل    وسيبه 

 نشان داده شده است 

 [55] .

 

 

 

 

 

 

 

 خودران  یخودرو ستمیس کیشمات  :8شكل 

 

و    ي ريگکنترل خودکار فرمان، شتاب  هايي مثل قابليتاز  ،  ستميس  نيا 

( PXI)  قيابزار دق   و(  PCI)  يجانب  ياجزا  نيب   رابط  کي  .باشدرا دارا مي   ترمز

  نام  eHorizon  [56]  رابط مذکور، .  شودقرار داده ميسقف خودرو   يبر رو

 
1 Piecewise affine 
2 Markov chain theory 
3 Mahler measure of plant 

دقيق  نقشه  کيدر داخل ، GPS  کمکرا با  هي نقل لهيکه قادر است وسدارد 

کند برنامه  تر، پيچيده   هايبرنامه  يبرا  .رديابي  انتخابزيرمانند  و    ي 

مناسبريمس است    ،هاي  قادر  تصاورا    هينقل  لهيوسسيستم  از  استفاده    ريبا 

4 Vehicle-to Everything 
5 Machine learning 
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  ، همچنين  کنترل کند.  GPS  ي دريافت شده ازتيموقع اطلاعات    و با  نيدورب

دورب  به کمک و  ميهانيرادارها  تعبيه شده،  براي تشخيصي    اءياش   توان 

هاي مشابه ديگر نيز  استفاده کرده و از برخورد با آنها جلوگيري شود. نمونه

 .[57]اند ها ارائه شده براي کنترل زيردريايي و ربات

 ي هوشمند انرژ يهاشبكه  -2-4
  قيبا انتقال اطلاعات قابل اعتماد به مناطق دوردست از طر  ،جيبه تدر

  .  [58]هاي هوشمند الكتريكي توسعه داده شدند شبكه  ،يارتباط  يهاشبكه

ساخته   بشرهست که توسط  ييهاستميس نياز بزرگتر يكي ،برق يهاشبكه

در حالت  يداريپالازم و  داشتن کارايي يبراها، در اين سيستم. ستشده ا

  داخلي   قطعات  يتعامل  اريبس  تيماه داشتن    لي به دل  -  برقي  ساتيگذرا، تاس

مورد  به  ديبا  -  آن کامل  گصورت  قرار  رشد  دنريمطالعه    كهشب  کي. 

. اين توسعه  کنديدور م  اشهيزمان آن را از ساختار اول  الكتريكي، به مرور

آن را تحت تأثير قرار داده و پايداري و قابليت اطمينان شبكه    عملكرد  شبكه

ي کوچكتر و قابل  اشبكه  تيريمد  ،با توجه به اين موارد.  دهدرا کاهش مي

شود،  شناخته مي  1(MGسراسري که تحت عنوان ريزشبكه )ادغام با شبكه  

  ي براتوانند  هم ميبه  کينزد  يهاMG  .[59]تواند راه حلي مناسب باشد  مي

  شده، و  متصل يكديگربه  ي منابع توليد پراکنده، اياز مزا شتريب ي برداربهره 

MGشدهشبكه  يها  (NMG)2  هاي متعددي از  نمونه  .[60]  دهند   ل يرا تشك

در  ريزشبكه شده  شبكه  تمامي    [60] هاي  عموماً،  است.  شده  معرفي 

گيرد، که  ميانجام    3ها با کنترل سلسله مراتبي هاي کنترلي در ريزشبكهطرح

داشته و   باند مشخصي  پهناي  شامل سه لايه کنترلي است. هر لايه کنترل 

ترين پاسخ را به خطاهاي  دهد. لايه اول، سريع وظايف خاصي را انجام مي

فرآيند دارد. وظايف اين لايه کنترل ولتاژ/ فرکانس، جريان، توزيع توان و  

تر  باشد. اخيراً تحقيقات در اين اين لايه پرنگهاي محلي ميتنظيم ديناميک

اي  ، نمونه[61]شود. در  هاي مقاوم استفاده ميکننده شده و از انواع کنترل 

يک   واحد  NMGاز  که  شده  انواع  ارائه  طريق  از  پراکنده  توليد  هاي 

پردازند. در  هاي مرجع ميبه انتقال داده   ZigBeeو    CANهاي ارتباطي  شبكه

جبران   ي برااي معرفي شده است. جزيره  NMGاز  ياض يمدل ر، يک [62]

تأخ پ  مقاوم  ،پايدارکننده   يکنترلروش  سه    ،يزمان  رياثر    مقاوم-نيبشيو 

است.   شده  قض کنترل   يداريپااستفاده  اساس  بر    ني تضم  اپانفيل   هيکننده 

  .داده شده استکاهش    ستميس  ℒ2  نرم ،  غتشاشات خارجيرد ا  ي برا  و،  گشته

  ،کننده کنترل  ي هابهره دست آوردن به  يبرا، [62]و  [61]در هر دو مراجع  

 . اندمحاسبه شده  LMI هايتيمحدود

 هوشمند   و شهرهاي هاساختمان -3-4
شهر هوشمند توسط    ي هاپروژه   ت،يجمع   ناگهاني  ش يمقابله با افزا  يبرا

  ديجد  هايالگويو توسعه    داده شده   جيها ترواز کشورها و سازمان  ياريبس

انرژ  ي سازنهي به  يبرا شهرها    يمصرف  انتظار  .  [63]اند  شده   توصيهدر 

  دي تول  يهاو داده   شدهها هوشمند  ساختماندر آينده نزديک، تمامي  رود  يم

خوب   آنها  در شده   ومورد    يبه  گيرد.  استفاده    پردازش  مفهوم  قرار 

  د ي تول  يريپذانعطاف  يبا هدف ارتقا  EPBD4هوشمند توسط    يهاساختمان

هاي هوشمند  ساختمان  .[64]  شد  يو تعامل با کاربر معرف   ريدپذيتجد  يانرژ

ها دارند، و متشكل از منابع توليد تجديدپذير و  ساختاري شبيه به ريزشبكه

در   ي نقش مهم هاي ارتباطي به همراه شبكه  حسگرهابارهاي محلي هستند. 

  ي آورشهروندان جمع زاطلاعات مربوطه را ا  رايز  ، چنين فرآيندهايي دارند

:  دارند  مختلف کاربرد  زمينهدر شش    هاحسگر.  دهنديانتقال مو به سرورها  

،  اين اساس آب و پسماند. بر    مديريت  ت،ي، امنوريبهره   سلامت،  ،ينرژا

هاي ذکر شده  ي و تلاش براي داشتن کارايي بهينه در هر يک از زمينهبررس

م  ي شهرها  جاديا  سبب ا  .دشو يهوشمند  بر    ييکربن زدامسئله    ن،يعلاوه 

هاي جديد  يفناور پيدايش منجر به شر، ب ي ازهايشدن ن  يكيو الكتر يجهان

 اي از شهرهاي نمونه. [65] ( شده استEV) يكيالكتر ه ينقل  ليوسا مانند

( نمايش داده شده است.9هوشمند در شكل ) 

 
 هوشمند یشهرها یمعمار :9شكل 

 
1 Microgrid 
2 Networked microgrid 

3 Hierarchical control design/ structure 
4 Energy Performance Building Directive 
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تجهيزات  اي نقش مهمي در کنترل و مديريت  هاي کنترل شبكهسيستم

هايي  توانند ويژگيکه ميطوريها و شهرهاي هوشمند دارند بهدر ساختمان

به   را  امنيت ساکنان  افزايش رفاه، کيفيت و  انرژي،  مانند کاهش مصرف 

هاي مرتبط مانند مسئله امنيت حريم ارمغان آورند. با اين حال، برخي چالش

شخصي و احتمال وقوع حملات سايبري در شبكه و ساير تجهيزات مطرح  

 گردد که نيازمند بررسي و توسعه هستند. مي

   يدي تول يندهايفرآ -4-4

فرآجهت   هدف  ي اقتصاد  يندها يرشد  کاهش    و   مت يقافزايش    با 

اوليهحجم   مواد  ريز  طراحدور  متمرکز    يدي تول  هايستميس  ي،  مدل  از 

  شي مدرن پ  ي اشبكه  هايسيستمشده و سپس به سمت    عيبه مدل توز  مرسوم

شراروديم در  توليدي  ،يکنون  طي.  س  هب   فرآيندهاي    يها ستميکمک 

دستگاه   ي اجموعهم  ي،اشبكه  ي ارتباط از  در  يدي تول  يهامتنوع    کي  را 

  يک فرآيند   کنترل   ستميس  .[66]  کنند مي  کنترل  يامدل شبكه  و  چارچوب

شامل    سيستم   ني. ا[67]نشان داده شده است    (10)در شكل    يصنعت   يدي تول

از راه    صي (، تشخHMIs)  نيحلقه کنترل، رابط انسان و ماش  ياديتعداد ز

محرك و  حسگرها  معمارو    باشدميها  دور،  اساس  لا  يبر   1ي اهيشبكه 

ي  شده   طراحي داراي  سيستم  اصلي  قسمت  شامل    کاست.  کنترل  حلقه 

  ي هاپردازش  انجام   يبرا  باشد که مي  ها کننده ها و کنترل ، محركرهاحسگ

فرکانس    ييشناسا  . منظور شده است  )از پيش تعيين شده( خاصي   شدهکنترل 

مي(  RFID)  ييو يراد رويكردهايي  از  که  يكي  گسترده  بهباشد  در  طور 

  از معايب آن، نياز به وجود  يكي  شود، اما ياستفاده م  اشياء  ي ابيرد  هايبرنامه

 . باشدمي هيمنبع تغذ

 
 سيستم کنترل يک فرآيند توليدي صنعتي   .10شكل 

 ( نيبدون سرنش  ييهوا  هي نقل ليوسا)  پهپاد -5-4
پهپادها  محبوب   بسياريدر    2(UAVs)  امروزه  کاربردها    داي پ  تياز 

اگرچه  کرده  بيشتر موردنظام  يها برنامه  درعمدتاً  هايي  چنين طرحاند.    ي 

  مناطق مختلفتوان از آن براي شناسايي  اما در مواقعي مي  قرار گرفته،  توجه

  از ،ي. به عنوان مثال، در حوزه کشاورز[68]غيرقابل دسترس استفاده کرد 

م  برايآنها   مي  سمپاشي  يبرا  اي  يدانيمشاهدات  پهپادها    .شوداستفاده  از 

و در    شهرها   سطح   در  کيرصد تراف  يبرا  ،هاجنگلدر    يزنگشت  منظوربه

 
1 Layered network architecture 

و    هيتجز  هاي در ساير زمينه.  شودياستفاده منيز    اظرخودکار از من  يعكاس

  ي هاتميالگورارزيابي    و  پرواز  يهاشگاه يآزمامانند    يآموزش  و   ليتحل 

شكل  در  .[69]  شودفراگيران معرفي مي   ه ب ي کنترل، به عنوان ابزار آموزش

  اين فرآيند،. داده شده است مايشپهپاد خودران ن کي نماي داخلي (،11)

محرك  يکنترل  هايبخشاز   سنسورها،  )ش مختلف،  موتورها(،    و   رهايها 

پل  وشده است    ل يتشك  ره يو غ  يارتباط  واحدهاي و  پهپاد    ن يب  يبه عنوان 

به    واند ت يکنترل از راه دور م  ستميکند. سيعمل م  کنترل از راه دور   ستميس

بهدستورات  نيو همچن   رده ک  دايپ  ياطلاعات دسترس ارسال    ي جديد  پهپاد 

 کند.  

 

 
 

خودران  نيبدون سرنش ييهوا ه ينقل ليوساهاي مختلف . بخش 11شكل  

(UAV ) 

 

 ي ابر رايانش -6-4
ابر  يهاستميس شبكه  ي کنترل  ابر  هايتيّمزاز    ،ياو  و محاسبات    ي 

  براي م يسيب ي كردهايروو ساير   اي هاي کنترل شبكهسيستم شرفته يپ هينظر

نشان    يابر  رايانشبر    يمبتن  NCS  (،12). شكل  برندبهره ميارتباطات   را 

و    شبكهمحاسباتي،    ، ابرپردازشگرهاي مناسبشامل،    ستميس  نيدهد. ايم

با  فرآيندهايي که  مقدار    دياست  به  ابر  شوند.  منابع    کافيکنترل  از 

توان محاسبات ذخ  ي،  شده   يسازره يو  از    هاحسگر  ي هاداده است.    مجهز 

.  شودارسال مي  يکنترلي  هاگنال ي س   براي ارزيابي و توليدشبكه به ابر    قيطر

نياز،   صورت  شد بهي  کنترل  يها گنال يس در  و روز  کنترلي   ه  به    فرامين 

بزرگ،    اسيمق  با  ياکنترل شبكه  هايستميدر س  شوند.يها ارسال مفرآيند

داده اطلاعات حاوي  حمل  ازشده    يآورجمع  هاي،  قابل    ،تجهيزات 

ها WSNها و  RFIDها،  كروفونيها، م ينسنجش از راه دور، دورب  هايسيستم

 .[70] باشدمي

2 Unmanned aerial vehicles 
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 ي ابر انش يبر را يمبتن NCS .12شكل 

س  یهایریگسمت   -۵ در   یهاستمیپژوهش 

 یاکنترل شبکه
موارد ذکر شده، زمينه به  گيري  توانند در جهتهايي که ميبا توجه 

NCS شوند. نقش مهمي ايفا کنند در ادامه تشريح مي 

 شبكه  ي توپولوژ يسازنه يبه -1-5
استراتژ الگور  هايتوسعه  در    با  بايد  NCSدر  کنترل    ديجد  يهاتميو 

  ل يپتانس  يبررس  .انجام گيرد  هاي مطرح شده در اين مقالهچالش  نظر گرفتن

کنترل    يهابرنامه   در،  Z-Wave، و  ZigBeeمانند بلوتوث،    م،يسيب  يهاشبكه

شود  خوبي دارند توصيه مي  يريپذاسيکم و مق  يکه مصرف انرژ  ياشبكه

با در نظر گرفتن  ها نيز بايد به سمت بهتر شدن سوق پيدا کند.  اما اين زمينه

شبكه »کنترل  »کنترل  همزمان  و  بسترها«  مشبكه  از  انتظار    روديها«، 

هايي که تحت عنوان  چنين طرح.  توسعه داده شوند  NCS  در   بهينه  هاي طرح

“Co-design”  از  معرفي مي برا  ي ارتباط  يا هپروتكلشوند، هم    يمناسب 

ي  ها ياستراتژ  هم از خوب و    (QoSاي )شبكه  سيسرو  ت يفياز ک  ناني اطم

برد را بالا مي   کارايي سيستم  گيرطور چشمبه  NCS  در  که  يکنترل  مناسب

  ي هااز گام  يكي  .[71]  کنندتر را انجام دهد، استفاده ميتا وظايف پيچيده 

نظر  ستم يس  ي نظر  ي كردهايرو  ق يتطب   ي برا  يضرور   افتن يگراف،    ه يو 

ساختارها  يجبر  ريتفاس نظر  ايشبكه  ياز  است.   کيگراف    هيخاص 

در فعال  ا[13]است    اتياض ير  موضوع  با    ي هايژگيو  داشتن   حال،  ني. 

بودنها  شبكه  در  خاص  يساختار مقاوم  بهها،  آن  و  در  طور  که  گسترده 

م  هاNCS  يريپذانعطاف  ليتحل  مفاهشوندياستفاده    ديجد  لاًکام  يمي، 

س حوزه  در  که  تعر   ستم يهستند  کنترل  اشده   فيو  از  چنين    رو،   نياند. 

اند و لذا قابليت بررسي  مورد مطالعه قرار نگرفته  NCSي در  به خوب  يريتفاس

 . [72]بيشتري دارند 

 و يادگيري عميق  ن يماش يريادگي ي تكنولوژ -2-5
  ( MLهاي يادگيري ماشين )روشو    (AIهوش مصنوعي )استفاده از  

يNCS  در )تيتقو   يريادگها،    ي ريادگيو    (DL)  قيعم  يريادگي  ،RL )1ي 

،  هاکننده هوش کنترل   شيافزا  را در پي دارد.  اين کار باعث  2(FL)  فدرال 

  ژه يوو به  AI  يهايور ناف   .شدسيستم خواهد    استحكام   ي وسازگار  افزايش

ML  با    ليپتانس  نيا که  دارند  ازرا  در    که   داده   ياديز  ريمقاد  استفاده 

، مشكلات  نسل پنجم تلفن همراه و فراتر از نسل پنج وجود دارد هايشبكه

  يادگيري ماشين  هايروش  .هموار کنندطور کارآمد  را به  ريناپذظاهر حلبه

ساير  از    ي ريادگيناشناخته را با    هاي طور خودکار اطلاعات کانال به  قادرند 

 ML  ترده يچ يپ  ي هاتميالگور  کنند.  شناسايي  يو دانش قبل  ي ارتباط  يهاداده 

(DL  وFL  )ن يتخم   و  3ي رخط يغفرآيندهاي    ي همبستگ  ي سازمدل   توانايي  

دارند  ستم يس  نهيبه   يپارامترها با  شبكه  ي كربنديپ،  ML  . را  را    افتنيها 

  مختلف  يوهايسناربه  ريپذو انعطاف عيسر هايپاسخکه  يرفتار ي الگوها

و   مسير  يزيرو برنامه  ک يتراف  ين يب شيعنوان مثال، پبهدهد،  تطبيق مي  دارد،

رو  يا به  )  .رمنتظره يغ  يدادهايواکنش  شكل  که  زمينه(،  13در  هايي 

نشان شده است.   کنديمها NCSرا وارد  AI يهايفناور

 
 NCS و AI های کاربردی و پژوهشی درزمینه  :13شكل 

 
1 Reinforcement learning 
2 Federated learning 

3 Nonlinear correlation   
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 ي مواز يسازنه يبه سم يو مكان  يکوانتوم هينظر -3-5
مسائل   ي حلبرا ،از کوانتوم شده  گرفتهالهام يفراابتكار  يهاتميالگور

  ي بنددستهتوابع،    ي سازنهيمانند به   ،يمهندسلوم و  در ع  ي سازنهيمختلف به 

.  شوندميکار گرفته  به  MLو    يابيريمس  ،يبندزمان  ،1ي بندخوشه  ر،يتصو 

  يها نسبت به روش  يياستحكام، دقت و همگرا  ،يريپذآنها از نظر انعطاف

دارند  ييايمزا  کيکلاس کوانتوم  .فراواني  از    يديجد  نهي زم  يمحاسبات 

قوان   قاتيتحق از  که  برا  کيمكان  نياست  پردازش    ره يذخ  يکوانتوم  و 

  ي هاروشهايي،  حلاز ديدگاهي ديگر، چنين راه   کند.ياطلاعات استفاده م

الهام    يهارا با اکتشاف  يمحاسبات کوانتوم  ميهستند که مفاه  يسازنهيبه

  ي سازنهيبه   ،2تكاملي   ي هاتميالگورد که  کنن يم  ادغام   عتي از طبشده  گرفته  

به3ها مورچه  ي کلون ذرات  يسازنهي،  الگور  4ازدحام    5خفاش   تم يو 

مينمونه آن  از  ه [73]باشد هايي  تكنولوژي    دف.  به  مجهز  فرآيند 

  ي معمول  هاي نمونهبه عملكرد و سرعت بالاتر نسبت به    يابيدست   کوانتومي،

  يساز يموازسازي موازي يا به اصطلاح  هاي بهينهمكانيسماز    يبرداربا بهره 

نه  ،6ي کوانتوم تن  يبرهم  درهم  ميدگي و  کوانتومي  اصلباشدي  واحد    ي . 

دو    ي برهم نه  کيتواند در  ياست که م  ت يوبي ک  کي  ي اطلاعات کوانتوم

يکحالت   و  همزمانبه  صفر    يکوانتوم يهاشبكهباشد.    داشته  طور 

محاسبايم مق  يمواز  ت توانند  در    روزرسانيبهبا    ،بزرگ  هاياسيرا 

از  و    ي سرورهاکوانتوم  ي هادروازه   درها  تيوبيک بازخورد  گرفتن مجدد 

  انجام دهند. ها،نآ

 اء ياش نترنتيا ي تكنولوژ -4-5
دستگاه   يهنگام ا  يخانگ  يهاکه  م  نترنتيبه  مفهوم  شوند،  يمتصل 

در شهرها   IoT  يهايفناور يريکارگ به .گيرد( شكل ميIoT)  ا ياش نترنتيا

را به کاربران ارائه کند،    يا خدمات هوشمندانه  تواند يها نه تنها مو ساختمان

  هنگام در    يمتعدد  ي ها. چالشت دارديّنيز مزمنابع  مديريت    نظر   بلكه از

برنامه حوزه   نيا  يبرا  يکاربرد  يهاتوسعه  دار  دو  قابلنوجود    تي د. 

ي  اصل يهاسه مورد از چالش يزيربرنامه قابليت  اتصال و قابليت  ت،يريمد

  نوع ، سه  در اتصالات  ي دگي چيکاهش پ  ي برا  .[74]  هستند   ها در اين زمينه

و   NDN7بر    يبر ابر، مبتن  يمبتن  نوع   .دگيرميمورد مطالعه قرار  داده  تبادل  

 IoT  نده يآ  ياحتمال  يهايريگاز جهت  يكي.  8همتا به همتا   داده تبادل    نوع

فناور  يافزارنرم  يها، شبكه9مرزيمحاسبات    ترکيب،  NCSدر     يها يو 

پنجم مد  ي برا  نسل  تأخ  تيريارائه  و  بالا  عملكرد    در کم    ريمتمرکز، 

محاسباتباشدميمختلف    يهابرنامه ت يممرزي    .  تحل  هيجزتواند    لي و 

کاهش بار شبكه    ابع توليد اطلاعات انجام، و سببمن  يكيها را در نزدداده 

تواند به  يم  IoT  ،يسه فناور  نيا   ب ي. با ترکشود  گوييو بهبود زمان پاسخ

 
1 Clustering 
2 Evolutionary algorithms 
3 Ant colony optimization 
4 Particle swarm optimization 
5 Bat algorithm 
6 Quantum parallelism/ Parallel optimization mechanisms 
7 Named-data network 

اي  هاي کنترل شبكهسيستمبهتر در    ناني اطم  تيو قابل   ييکارا  ،يريپذاسيمق

 .  [75,76]کمک کند  

 پنجم و ششم  يهانسل يهاشبكه  -5-5
توسعه    ندهيدر آ  و ششم،پنجم    هاينسلهاي  شبكهکه    روديانتظار م

بالاتر  فتهاي نرخ  شبكه  پوششرا    ها داده از    ي و  اين  باعثدهند.  بهبود    ها 

درکارا منابع  يي  از  و  استفاده  مق  يسازگار  ت،ي امن  شده  ي  ريپذاسيو 

  ي هااز فرکانس  يبي از ترک  G5  يها شبكه  .[77]دهند  ها را افزايش ميسيستم

ي  بالا  به نرخ  يابيدست  ي( براmmWave)  ي متريليو امواج م  گاهرتزيگ  6  ريز

  G5 يها. شبكهکننديگسترده استفاده م تو اتصالا ناچيز ريتأخ ،اطلاعات

  ها سرويسکه به انواع مختلف    کنند يم  يبانيپشت  10از برش شبكه   ن يهمچن

م باشند.   شدهيسفارش  يعملكرد  که تجهيزات،  دهد ياجازه  انتظار    داشته 

فرکانس  G6  يهاشبكه  روديم )  يبالاتر  يهااز  تراهرتز  که (  THzمانند 

مينور   ي هال باند   توسط محقق  نرخ  شودي  فوق  يهابه  بالاداده  و    العاده 

  يهااز روش  ن يهمچن  G6  ي ها. شبكهيابنددست    )در حد صفر(  ر يتأخبدون  

AI  وML استفاده  ، سرويسشبكه و ارائه  يق يهوشمند و تطب تيريمد يبرا

هاي  نسل  يهاشبكهي مربوط به  ها يريگاز جهت  يبرخلذا    .خواهند کرد

   عبارتند از: ايهاي کنترل شبكهسيستمدر پنجم و ششم 

مرئTHzاز    يبرداربهره  • نور  ارتباطات  شبكه  11ي ،    يهاو 

ط  ي برا  12ينيرزميغ شبكه  في گسترش  پوشش    ميسيب  يهاو 
[78] 

 م يحر  ت،يامن  شيافزا   يبرا  13ن ي چو بلاك  AI ،  MLاستفاده از   •

قابل  يخصوص   يشبكه و فعال کردن عملكردها  اطمينان  يتو 

 .[79] شبكه يقيو تطب  يشناخت

 محاسبات مرزي  -6-5
  کيارسال آن به    يها به جاپردازش داده   يبرا  يروش  مرزيمحاسبات  

مرکز ايابر  يسرور  قابليمرويكرد    نيست.  سرعت،  و    ناني اطم  تي تواند 

  کند تامي  کمک  NCSبه    محاسبات مرزيرا بهبود بخشد.    ها NCS  تيامن

و فقط اطلاعات    انجام گيردشبكه    مرزدر    ،يصورت محلها بهپردازش داده 

ابر  مفيد   به  ا  مرزي   يهادستگاه   ريسا  ايرا  کند.  تواند  يمکار    نيارسال 

پهنا مصرف  شبكه،  هز  يازدحام  و  و    يانرژ  يهانهيباند  دهد  کاهش  را 

  .شودها  داده   يريپذانعطاف  شيو افزا   يخصوص   ميحفظ حرباعث    ن يهمچن

عبارتند    ها NCSدر    مرزيمحاسبات  در    نده يآ  ي هايريگ از جهت  يبرخ

 :  [80]از

پروتكل  هايمعمار  توسعه  • برا  ي هاو  محاسبات    ياستاندارد 

ايجاد  مرزي وريپذاسيمق  ،يکارهم  باعث  در    تيامن  ي 

8 Peer-to-Peer message exchange 
9 Edge computing 
10 Network slicing 
11 Visible light communication 
12 Non-terrestrial networks 
13 Blockchain 
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هيا  م  ي مختلفهاپلتفرم  ي دربانيپشتامكان  و    شود مي  ها دستگاه 

   .گرددمي

  با  مرزي  يهادستگاه   براي هوشمندسازي  MLو    AI  هايروش •

داده   يريادگي مح از  با  انطباق  و  ترج  ريمتغ  ي ها طيها    حاتيو 

 . استفاده خواهد شد کاربر

منظور  به  IoT  ي هاو دستگاه   G5  يهابا شبكه  مرزيمحاسبات   •

  تر درگسترده   تباند بالا و اتصالا  ي پهناايجاد  ،  ريتأخکاهش  

NCS  .ادغام خواهند شد 

محاسبات    ديجد  يکاربرد يهابرنامه • از  استفاده  در    مرزيو 

وسا  يشهرها  هايشبكه خودران،    هينقل  ل يهوشمند، 

کشاورز  پزشكي  ي هامراقبت بهو  و  بررسي  گرفته  ي  کار 

 . خواهند شد

 امنيت و شناسايي حملات سايبري -7-5

شبكهسيستم  تيامن  کنترل  مهم  يكي  اي هاي    نيتراز 

ا  ييهاچالش که  بيشتر  است  قرار  خيراً  توجه  هر  [83–81]  گيردميمورد   .

هستندمستعد    ميسيب  يهاشبكه  ژه يوبه  ي اشبكه سايبري  .  حملات 

امنيتيسيستم سايبري وبرا  هاي  و    کارايياز    نانياطم  ي شناسايي حملات 

داده   ازين  فرآيند،  نهي به  يمنيا پردازش  دارند  يهابه  از    يبرخ  .بلادرنگ 

در    يبريحملات سا  صي شبكه و تشخ  تيدر مورد امن  ي آت  يهايريگجهت

NCSعبارتند از:  ها 

و کاهش    ييشناسا  ي برا  د يجد  يهاتميو الگور  هاروشتوسعه   •

سا مخف  ده يچي پ  يبريحملات  صفر  يو  روز  حملات  ، 1مانند 

 .[84]شده و حملات هماهنگ داريپا شرفتهيپ دات يتهد

شبكه و    در  ت يامن  ايجاد  ي برا  MLو    AI  هايروشاز    استفاده  •

ها  از داده   يريادگيو فعال، با    مقاوم  يبريحملات سا  ييشناسا

 .[85] و بازخوردها 

  ص يو تشخ   ايشبكه تيامن  ديجد  يهاها و چالشبرنامه  يبررس •

سا شبكه  هاي NCSدر    يبريحملات  مانند    يهانوظهور، 

  ي پزشكي و بهداشتي هاونقل هوشمند، مراقبتهوشمند، حمل

 هوشمند.   يهوشمند و کشاورز

 بندی جمع  -6
شبكه  يهاستميس زمينها کنترل  از  يكي  به  ي  مبرم  نياز  که  است  هايي 

هاي ارتباطي دارد و توسعه هر کدام،  استفاده از منابع محاسباتي و فناوري

توسعه   روند  تسريع  مي  NCSدر  اينتأثير  با  برخي  گذارد.  توسعه  حال، 

هاي جديد ممكن است ملاحظات اقتصادي را زير پا  ها و الگوريتمروش

پذير نبوده، اما قابليت مصالحه داشته باشند. علاوه بر  گذاشته و عملاً امكان

روش توسعه  چالشاين،  پديدار شدن  سبب  جديد  نيز  هاي  جديدي  هاي 

)مانند مشكل بيششود که ميمي در   2برازش بايست در نظر گرفته شوند 

 
1 Zero-day attacks 
2 Overfitting 

هوشمندسازي    هوش جهت  در  پيشرفت  هرگونه  پس،  زين  مصنوعي(. 

 خواهد بود. NCSکاربردهاي نوظهور، زير سايه 

ايست. هاي کمال طلبانه بشر، داشتن زندگي فرا سيّاره يكي از خواسته

ماه   بر روي کره  انسان  اولين  از صعود  قرن  نيم  به  قريب  از گذشت  پس 

هاي جديد  هايي محبوبيت دوباره پيدا کرده و پروژه (، چنين پروژه 1969)

ديده  تدارك  را  مريخ  به  انسان  چنين  سفر  شدن  عملي  امكان  اند. 

هاي کنترل و  هايي مستلزم نبوغ، گسترش تكنولوژي، توسعه سيستمخواسته

دهندگان  هر ساله دانشمندان، مهندسان و توسعهايست.  هاي شبكهزيرساخت 

  ،ييفضا  يهاتيمورأم  تيريمد  يبرا  ي افزارنرم  يهابسته  (NASA)  اـناس

  هاشده توسط ماهواره  د يتول يهاداده  لي و تحل هيو تجز ماها يفضاپ شيآزما

در    .[86]دهند  هاي مختلف ارائه ميدر قالب گزارشي به محققين حوزه   را

شده،   منتشر  تازگي  به  که  گزارش  مخابرات    ييو يراد  هاي ستميسيک 

مفاهيم3  [87](STRS)  ييفضا اهميّت  که  هاي  سيستم ، بررسي شده است 

شبكه ميکنترل  انعكاس  را  آن  کاربردهاي  و  نمونهاي  مرتبط  دهد.  هاي 

پايگاه  ايجاد  مانند،  داده ديگري  فضايي  هاي  بين    [88]اي  ارتباطات  و 

هاي ذکر شده در  اند که به اهميّت وجود نظريهنيز ارائه شده  [89]اي سيّاره 

  دهي چي پ  يهاNCSانكار    رقابليغ  تيبا توجه به واقع اين مقاله اشاره دارند.  

  هاي يهستند، فناور  4بزرگ   يهاداده و    عيمنطقه وس  يهايژگيو  يداراکه  

.  ي هوشمند ادغام شوندکاوداده  و  انه يرا  هاييبا فناور ديبا  اي کنترل شبكه

معرفي و به   NCSدر  مؤثر يکنترل يهاتميالگورها و لذا در اين مقاله روش

 . هاي پژوهش در اين زمينه اشاره شدگيريسمت
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